
22 ноября 2013 г.

  Уважаемые клиенты!
  В целях предотвращения несанкционированного доступа и хищения денежных средств
с банковских счетов предлагаем Вам внимательно ознакомиться с представленными
рекомендациями по обеспечению безопасности при работе с системой Интернет
Банк-Клиент.
  
    1. Не оставляйте внешний носитель с ключами электронно-цифровой подписи
(ЭЦП) постоянно подключенным к компьютеру, а используйте только в момент
работы с системой Банк-Клиент и по завершению работы отключайте от
компьютера;   
    2. Обеспечьте безопасное хранение секретных ключей ЭЦП в недоступном месте: в
сейфе или запираемом металлическом шкафу;   
    3. Не применяйте простые пароли (дата рождения, номер мобильного телефона), а
используйте комбинацию букв, цифр и специальных знаков. Не сообщайте пароли
другим лицам, в том числе и работникам Банка;   
    4.  Используйте лицензионное программное обеспечение (операционная система,
офисные программы) на компьютере с установленной  системой «Банк-Клиент»;   
    5. Устанавливайте все официальные обновления к используемому программному
обеспечению;   
    6.  Установите антивирусную программу и персональный межсетевой экран (firewall),
регулярно обновляйте антивирусную базу;   
    7. Не устанавливайте на компьютере сервисы обмена мгновенными сообщениями
(ICQ, Skype, Mail.Ru-Агент и т.п.).   

По вопросам технической поддержки обращайтесь по тел. 8 (495) 437-98-12  
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