TIpusoxenue k ITpuxasy Ne or .2013

___4d
JIOTOBOP
OB UCIIOJIb30BAHUU CPEJICTB KPUIITOI' PAGUYECKOI 3AIUTHI MTHOOPMALIUA
B DJIEKTPOHHO CUCTEME YJIAJIEHHOT'O KJIMEHTCKOT'O OBCJTY ) KUBAHUS
B BUJIE TYBJIMYHOI O®EPTHI

r.Mocksa 09 suBaps 2014 roga

OO1mecTBO ¢ OrpaHHYEHHON OTBETCTBEHHOCTHI0 KoMMepdeckuil OaHK pa3BHTHS CICHHAIBHOTO CTPOHTENHCTBA «CIELICTPOMBAHKY, uverolree Tumen-
3un @CP Poccun JI3 Ne0026824 per.Ne12131 X, JI3 Ne0026825 per.Nel12132 P, JI3 Ne0026826 per.Nel12133 Y or «20» anpenst 2012 rofa Ha pacnpocTpaHeHHe
U TexHuIeckoe obcyxuBanue ceprudunupoBanubx @Ch Poccun muppoBambHEIX CPEACTB, a TAKXKE IPEAOCTABICHHIE YCIyT B 001acTH MuU(POBaHHs HHPOpMa-
1LIUH, SBJISIONIEECS OPraHU3aTOPOM CHCTEMBI BJIEKTPOHHOIO OKYyMEHTOO00pOTa, HMEHyeMoe B JanbHelmeM bauk, B muue Ilpencenarens Ilpasnenus XanepHoBa
Wsu MapkoBuda, A€ CTBYIOIETO HA OCHOBAaHUH Y CTaBa, MyOIIHKyeT HacTosmui JloroBop, SBISIONHIACS MyOIYHBIM JOTOBOPOM (0depToii) B axpec I0puIude-
CKHUX JIMLl U MHUBUYaJbHBIX NPEANPUHUMATENEH B COOTBETCTBUU C MyHKTOM 2 craThi 437 I'paxnanckoro kojekca Poccuiickoit @enepanuu. B ciayuae corna-
CHs ¢ U3I0XKCHHBIMH HIDKE YCIOBHSMHU IPEIOCTABICHUS YCIYT U UX OIUIATOH, IOPHIMIECKOE JIUIO WM HHIUBUIYaIbHBII IPeAIPHHIMATEb [0 YCTAHOBICHHOH
BAHKOM ¢opme mpou3BoasIT NHUCHMEHHBIH akienT ohepThl (B COOTBETCTBUH ¢ MyHKTOM 3 ctathi 438 I'K P® akuent odepThl paBHOCHIICH 3aKIIOUCHUIO JOTO-
BOpa HA yCIIOBHSIX, U3IOKCHHEIX B odepte). [locie oTKphITHS 6aHKOBCKOrO (PacyéTHOro, TEKYyIIEro) cuéTa, HOAIHUCAHNs 3asBKH HA MOIKIIOUCHHUE K DJICKTPOH-
HOM cHCTeMe yIaJIeHHOTO KIIMEHTCKOro obcyxuBanus (nanee Cucrema) U OIUIaThl MOAKIIoueHNs K CHcTeMe B COOTBETCTBHH ¢ JeiicTByromumu Tapupamn ban-
Ka IO, coBepmuBInee akient odeptsl, cranoButcs KIIMEHTOM BAHKA. bank u Kinent coBmecTHO nMeHytoTcs: CTOPOHBIL.

B cBa3u ¢ npumenenueM B Cucreme cepruduumposanubix @Cb Poccun mudpoBanbHbIX CpefcTB (CPEACTB KPUNTOrpahUuecKoil 3aUThl HHPOPMALHH,
nanee - CK31) CropoHs! IpU3HAIOT HEOOXOIUMOCTh obecniedeHus 6e3omacHocTH dKcuryatanun CK3U u 0653y10TCst cTPOTo BBHIIONHATE TPEOOBAHHS HACTOSIIE-
ro Jlorosopa.

B cooTBercTBUU ¢ HaCTOSTIIIM HOFOBOpOM Bbank OCYIIECTBIIACT O6CJ'Iy)KI/IBaHI/Ie CUYCTOB KJ’II/IGHT&, OTKPBITBIX B Bbanke Ha ocHOBaHMM JOroOBOpPOB 0OaHKOBCKO-
T0 cu€ra, C MCII0JIb30BAHUEM CUCTEMbBI ((BaHK-KJ’II/IeHT», 03BOJISFOILICH TIOCPEACTBOM BHCKTPOHHoﬁ CBs3HM OTIPABJIATH B Bank PacyCTHBIC U UHBIC JOKYMEHTHI, a
TAKXE CaMOCTOATEIIBHO I10JIy4aTh an)opMaumo O TCKYIIEM COCTOAHUU CUCTOB.

1. OBIUME ITOJIOXXEHUSA

1.1. CTOpOHBI IPHHUMAIOT K HCIIONB30BAHUIO AV OCYIIECTBICHHS JICKTPOHHON Iepefadn JOKyMeHTOB B CHCTeMe MPOrpaMMHOE CPEICTBO KPHIITOrpa-
tuueckoit 3aumTs! nHdopmaru «Kpunro-Ilpo CSP», cepruduuuposannoe ®Cb Poccu.
1.2. CTOpOHBI NIPU3HAIOT, YTO HCIIONB3YEMBIC BO B3aMMOOTHOIICHUAX Mex Ay bankoMm u KiMeHTOM 3JIeKTpOHHBIE JOKYMEHTbI, 3aBEPEHHBIC dJIEKTPOHHOI

mudposoit noxnuceio (S1LI1), MOATOTOBICHHBIE U IEPeJaHHbIE C IOMOIIBIO MPOrpaMMHOro obecrmedeHuss CHCTEMBI B COOTBETCTBHH CO BCEMH IIPOLEAYypAMH
3aIUThl UHPOPMALMH, MPETYCMOTPEHHBIMH HACTOSIIUM J[OrOBOpOM, 3KBHBAJICHTHBI TOKYMEHTaM Ha OyMa)KHOM HOCHTENIC W MMEIOT IOPHUAMYECKYIO CHITY
HapaBHE C JOKyMEHTaMH, HOANHMCAHHBIME JODKHOCTHBIMY JIUIIAMHU U 3aBEPEHHBIME IedaTssMu banka u KnmeHTta TpaIuIMOHHBIM CIIOCOOOM.

1.3. CTOpOHBI IPH3HAIOT, YTO HCHONb3yeMasi MU CHCTEMa 3aIlUThl HH(OpMAIHu, KOTopas obecreunBaeT muppoBaHUe, KOHTPOIb IEIOCTHOCTH M JJICK-
TPOHHYIO IU(POBYIO NMOAMKCEH, AOCTATOYHA JUIS 3aIUThl MHQOPMAIUK OT HECAHKIMOHUPOBAHHOTO JOCTYIA, MTOATBEPKACHHS MOUIMHHOCTH U aBTOPCTBA 3JICK-
TPOHHBIX JOKYMEHTOB, a Takke Pa300pa KOHGINKTHBIX CHTYal[HH 110 HUM.

14. Cexpernble kmoun obenx CTOpOH, HCHONB3yeMble A Hepefadll U 3alUThl HH(POPMAIUH, TapoIH I OHOBEIICHHUS 0 (JaKTaX KOMIPOMETAITHU KITIO-
4eid, a TakxKe MaTepHalibl pa3dopa KOHQIIMKTHBIX CHTYallUi SBIAIOTCSA KOH(UICHIHAIBHOH nH(OopManueil 1 He nouiexar pasriamenuto bankom n Knnenrom Hu
IIPU KaKUX 00CTOSTEIbCTBAX, KPOME YCTAaHOBICHHBIX 3aKOHOM.

1.5. CTOpOHBI CYHUTAIOT, YTO DIEKTPOHHBIC JOKYMEHTHI: «IUIaTeXKHOE MIOPYUCHHE», «3asBICHHE Ha IIEPEBOI» U ApYyrHe IUIaTeKHbIe JOKyMeHTHl Kimnenrta,
3aBEPEHHBIC 3IEKTPOHHO-IIM(POBOIT moamuchio Kinenra, a takke «micbMay baHka IOpHANYECKN SKBUBAICHTHBI COOTBETCTBYOIIMM JOKYMEHTaM Ha OyMaKHOM
HOCHTENe, OANICAHHBIM yIOIHOMOYEHHBIM(1) npeacTaButeneM(siMu) Knuenta u banka ¥ MMEIONIMM OTTHCK Ie4aTd (IIPU €e HAIMYHU), 00IafaroT I0pHIuIe-
CKOH CHJIOH U NMOATBEPKIAIOT HAJIMYUE MPABOBBIX OTHOLIEHUH Mexay CTopoHaMH.

2. TIOPSJIOK IMOAKJIFOYEHKMS KJIMEHTA K CUCTEME U ®OPMUPOBAHMS KJIFOUEM IM®POBAHUA M DL KJIMEHTA

2.1. KneHT coOCTBEHHOPYYHO B IPUCYTCTBHY MpEACTaBUTENs baHka 3amoiHsAeT 1 noAmucsBacT 3asBKy Ha IoakiIoucHue k Chucreme.

2.2. Knent obecreunBaeT KOMIUIGKTOBaHHE allIapaTHOrO 0OECIeUEHHMs JUIsl TPOrpaMMHOro Komiuiekca CHcTeMbl B 000pyJ0BaHHOM TTIOMEILCHHH C yde-
ToM TpeboBanuit [Ipunoskenus Ne 1 k HacTosmemy JloroBopy.

2.3. ®dopMupoBaHue KII0UeH MU(GPOBAHHUS U MIEKTPOHHOU IKpoBoi moanucy KinenTa sSBIsieTcss HENPEMEHHBIM dJIEMEHTOM IIPOLEAYPHI €r0 MOAKIIOUe-
Hus K CHCTeMe 1 OCYIIECTBIAETCS MOociIe MOAMICaHus HacTosmiero Jlorosopa.

2.4. IMoHOMOYMS JHL, OCYIIECTBIAIONINX (OPMHUPOBAHHE WHIMBHAYATbHON KIFOUYEBOH MH(OPMALNK M O(QOPMICHUE PETHCTPALMOHHBIX KapTO4YeK OT-
KPBITBIX KIIIOUEH, OIpeensioTcs Ha ocHoBaHUH JloBepeHHOCTH. [IpH €€ oTCyTCTBHM — 6€3 OrpaHUYCHUH.

2.5. ®dopmupoBanue kiarodeil mudpoBanus U dIeKTPOHHON IHbpoBoil moanucu KianenTa ocymecTBIseTcss Ha aBTOMaTU3HPOBAHHOM pabodeM MecTe Af-
MHHHCTpaTopa 6e3onacHocTr banka npu nomoru nporpammuoro obecrnedenus CK3U «Kpunro-ITpo CSPy».

2.6. ITpu noxkmoyennn Kinenra k Cucteme BeIpadaThIBacTCs pabo4nid KOMIUIEKT KIIIOUEBOI HH(POPMALHH.

2.7. CeKkpeTHbIe KITIOUYH JIEKTPOHHON LpoBoil noanucy u mrposanust 3amucbiBarotes Ha USB Flash Drive (nanee - kiiro4eBoii HOCHTEb).

2.8. bankoM pacriedaThiBaeTCs B ABYX 9K3EMIUIIpax AKT IPU3HAHUS OTKPBITOro Kitoda (ceprudukara) Knuenra st oOMeHa COOOMIEHUSIMH.

2.9. AKT NOANMCHIBACTCS HAIJIEKAILE YITOJTHOMOYCHHBIMH Ha TO JiiaMu CTOpoH. 3aBepeHHbIE 3K3eMIUIAPbl AKTa IPU3HAHUS OTKPBITHIX KIIFOYEH XpaHsAT-
cs o oqHoMy y Knmenra u banka.

2.10. AXT mpU3HAHUS OTKPBITHIX KITIOUCH CUHTAaeTCs YIOCTOBEPEHHBIM, €CIM Ha HEM HPHCYTCTBYIOT MOANHCH YHOJHOMOYEHHBIX JHI] M HedaTu Kimenra
(npu HanmuuK) U banka.

2.11. bank nepenaer KitMeHTy cekpeTHbIC KIIFOYM JICKTPOHHON LU(pPOBON MOANMCH U MN(POBAHUS, a TaKkKe HEOOXOAUMOE IPOrpaMMHOE OOecIeueHHue
KIMeHTCKOH yacT CHCTEMBI.

2.12. BbaHk ocymiecTBIsIeT KOHCYIbTHPOBAHHE 10 TenehoHy cOTpyIHUKOB KineHTa Mo ycTaHOBKe, HACTPOHKE, BBOAE B OKCILTyaTalluIo U paboTe C KIHeHT-
ckoii yactbro Cucremsl 1 CK3U «Kpunro-IIpo CSP».

2.13. bank nepenaer KimeHTy He0OX01UMYI0 TOKYMEHTALUIO B SJICKTPOHHOM BHJIE.

2.14. VYronHoMo4eHHbIe JoipKHOCTHBIE iia Kienra u banka odopmirsior AKT (popMUPOBaHUS U Nepeiadn KI04el B OJHOM 9K3eMILLIPE, KOTOPhIH Xpa-

aurtcs B banke.



3. TIPABA U OBSA3AHHOCTHU KJIMEHTA

3.1 Knuent 06;13yeTc;[ HCIOJIB30BaTh MIPEAOCTABIICHHBIC IHI/I(inOBaJ'IBHLIe Cpe€AcTBa TOJIbBKO B CI/ICTCMG, 6e3 IIpaBa UX NPOJaAXHU WIHN IE€peaadun KaKUM-JT100
Apyrum croco0OM MHBIM q)I/ISI/I‘-ICCKI/IM WA IOPUAUYECKUM JIULaM, 00ecIeyuBaTh BO3MOXHOCTh KOHTPOJIAI CO CTOPOHBI JIMLEH3UPYIOILIErO OpraHa 3a coOIr0IeHH -
M Tpe6OBaHHﬁ n yCJ'IOBPH‘/II OCYIIECTBIICHUSA JIUTIEH3UOHHON JeSITETLHOCTH.

3.2. Knunent npencraBiser u nepenaeT Ha xpaHenue banky oopMIICHHEIE B COOTBETCTBHH C JICHCTBYIONIMM 3aKOHOAATEIbCTBOM JOKYMEHTHI, MAaTEePHAIIbI
1 UHPOPMAILHIO, HEOOXOMMBIE JUIS MOAKII0UeHHs K CHucTeMe.
3.3. KiueHt Ha3Ha4yaeT CBOMX OTBETCTBEHHBIX JOJDKHOCTHBIX JIML, UMerouX rpaBo pabdotats ¢ CK3U «Kpumnro-IIpo CSP», ¢ ykazaHreM UX NOJIHOMOYHUIt

" CpoKa I[eﬁCTBPIﬂ TaKUX TTOJTHOMOYHUH.

3.4. Kienr o0si3zan:
o Cobmonath HOJOKEHHS JOKYMEHTOB, PENIAMEHTHPYIOMNX QYHKIMOHUpOBaHUEe CHCTEMbI C BCTPOCHHBIMU CPEJICTBAMU KPUNITOTPahUUECKOH 3aIUThI
nadopmanun. Okcmayatuposats ceprudunuposannsie @®Ch Poccun CK3U B coOTBETCTBHU C YCIOBHSAMHU CEPTU(GUKATOB Ha JaHHBIC CPEACTBA. BrI-
HOJTHATD YCIIOBHS M TPEOOBAHUSI IKCILUTyaTallMOHHOH JokyMeHTaunu Ha CK3U.
e KimeHT 00s13aH perysipHO IPOM3BOAMTE OILIATY 3a Moib3oBaHHe CructeMoil B cooTBeTcTBHU ¢ Tapudamu.
e OmaynBate ycinyru banka B COOTBETCTBUH ¢ AeiicTByomnMy Tapudamu;
o Jlomyckats k 3kciuryatanuu CK3U ToIbKO COTPYAHHMKOB, IPONMIEANINX HEOOXOUMYIO IOATOTOBKY II0 IPUMEHEHUIO JAHHBIX CPEICTB U JOMYIICHHBIX
K paboTe ¢ HUMH Ha OCHOBaHWH IPUKa30B PyKOBOAUTeNeH opranu3anun KienTa.
e  YupuTeIBaTH TPeOOBAHUS K IIOMEIICHUIO, TepednciieHHble B [Ipunoxennn Ne 1 k Hactosmemy Jlorosopy.
e (OObecreynBaTh COXPaHHOCTh U LEIOCTHOCTH MporpaMmmuoro komruiekca Cucremsl, Brmouas CK3U «Kpunro-IIpo CSPy. CoxpaHath KOH(pUACHIH-
QIIBHOCTD U IIOUTHHHOCTD CBOMX CEKPETHBIX KITIOUeH U mapoieil 11 OMOBEICHHS O (pakTaX KOMIPOMETAIHH KII0UeH.
e CooOmars banky 06 0OHapyKeHHH MONBITKA HECAHKIIMOHUPOBAHHOTO JlocTyna K CHCTeMe MM K CBOMM CEKPETHBIM KIIF0YaM B JICHb €¢ O0HAPYKEHHS
1 OIOKHPOBaTh CBOIO padory B CucTeMe, HaIpaBuB B baHK COOTBETCTBYyIOIIEe yBEAOMIICHHE B IIPOU3BOILHOM BHUJIE IO (haKkCy MM Ha OyMaskHOM HO-
cutene. KITMeHT HeceT pUCK BCeX MOCIEACTBHIMN, CBA3aHHBIX C HECAHKIIHOHUPOBaHHBIM JocTynoM K CucreMe wimm kimodam DI Knunenra.
e Il3Bemats bank 000 Bcex cirydasx KOMIIpOMeETallH KpunTorpadudeckux kmodeit Kimenra.
e B ciyvae mpekpamnieHusi HCoiab30BaHusi CHCTEMBl YHUUTOKHTH IporpamMmHoe obecriedenne Cucrembl, Bkmodas CK3U (kpome OTKPBHITHIX KIFOUeit
CK3MU u naHHBIX apXHBa OPHIHHATIOB IPHHATHIX H OTIPABICHHBIX JOKYMEHTOB), H O(HIHAIBHO YBEAOMHTH 00 3ToM baHk.
3.5. KnnenT nMeeT npaBo ¢ ucnonb3oBaHueM CHCTEMBI CaMOCTOSTENBHO IOTyYaTh HH()OPMAIHUIO O COCTOSIHHH CBOETO CUeTa.

4. TIPABA U OBSI3BAHHOCTU BAHKA

4.1. baHk Ha3Ha9aeT CBOMX OTBETCTBEHHBIX JODKHOCTHBIX JIUI, UMEIONINX IIPaBO OOCIYXKHBAaTh MPOrPaMMHO-TEXHHYECKHE cpefcTBa CHCTEMEL, a TaKKe
yCTaHABIUBATh U 00CTy)kUBaTh nporpammuoe obecnedenne CK3U y [Nonp3oBarers.
4.2. Bank o6s13au:

e Vcnonusats npuHsThie 0T KileHTa 3JIeKTPOHHBIC JOKYMEHTBI, oanucaHubie mouiuHHoN DIIIT KineHnTa, B COOTBETCTBUH C YCIOBUSMHU HACTOSIIETO
JloroBopa, 10roBopoB 0aHkoBckoro Cuera u JeHCTBYIOLIUM 3aKOHOIATEIBCTBOM.

e CoxpaHATh KOH()UACHINAIBLHOCTD U MOUIMHHOCTD MCIIOIB3YEMbIX CEKPETHBIX KIIIOYEH M Mapojiell Ui OMOBEIIeHUS O (pakTaX KOMIIPOMETAIMH KITIO-
Yeil.

e [IporokomrpoBaTh BCE CiIydyau U MOMBITKU HapyuieHus 6e3onacHoctd Cuctemsl. [Ipy BOSHUKHOBEHUH TAKHX CITy4aeB IPUHUMATH BCE BOSMOXKHBIC Me-
PBI [UIsI IPEIOTBPALCHHS H/UITH JIMKBUAALMY UX MOCICACTBUI BIUIOTh 10 MPUOCTAHOBIICHUS (DYHKIHOHHPOBaHHsT CHCTEMBI.

e B ciyuae komnpomeraiuu Kiodei KimeHnTa 3a010KkupoBaTh OTKPHITHIE KiIF0uM KiMeHTa 1 IpOBECTH BHEINIAHOBYIO CMEHY Kittouei Kimenra.

e (OO0ecreynBaTh COXPAHHOCTh U KOH(MHICHIMAILHOCTh MHGOpPMALUH, NOBepeHHOH eMmy KIIMEHTOM B XOJe NMpaKTHYECKOW AEITEIbHOCTH B paMKax
Hacrtosuiero Jloropopa, B COOTBETCTBUH C JICHCTBYIOIIMM 3aKOHOAATEIbCTBOM.

e CpoeBpeMeHHO HH(popMupoBaTh Kirenra 00 M3MEHEHHIX MOPSAKA OCYIIECTBICHHS MpUeMa/Tiepeaadd ICKTPOHHBIX TOKYMEHTOB U IpYyroil uHbop-
Mmanuu mo Cucreme. Oka3piBaTh KOHCYJIBTAMOHHBIC yeiayrH [Tonk3oBaTemo mo BonpocaM GyHKIMOHUPOBaHHUS CHUCTEMBI.

e CoOmozaTh MONOKEHUS JOKYMEHTOB, PETJIAMEHTUPYIONHUX (YHKIMOHHpOoBaHHE CHCTEMBI.

4.3. BaHk uMeeT NpaBo He 00pabaTHIBaTh JOKYMEHTHI KilMeHTa B Cllydasx, peycMOTPEHHBIX JJoroBopoM 6aHKOBCKOTO CUETA, a TAKXKE B CICAYIOIINX CIydasx:

e mHapymenus KimeHToM 3aK0HOaTeIbHBIX 1 HOPMAaTHUBHBIX JOKYMEHTOB, PEJIAMEHTHPYIOIINX PACcUeTH;
HECOOTBETCTBHS COAEPKUMOTO JIOKYMeHTa TpeboBaHMsIM crcTeMbl 3amuTsl ot HCJI n/unm snexTpoHHO# noanucu Knnenra;
HEBEPHO yKa3aHHOTo Homepa cuera u/unu MHH Knunenra;
JaThl IOKYMEHTa paHblie TeKyIen oonee, yeM Ha 10 qHeif;
OTCYTCTBUS HJIM HEBEPHOTO YKa3aHHUS IUIATEKHBIX PEKBU3UTOB IIOTyJaTels;
OTCYTCTBHs Ha3HAYEHHUS ILIATEkKa, COOTBETCTBYIOIIETO YCTAHOBIEHHBIM TPEOOBAHHSM;
HECOOTBETCTBHS NIPOBOAUMOH KiteHTOM onepanuy AeicTByIOmEeMy 3aKOHOAATEIbCTBY, B TOM YHCIIE BAIIOTHOMY,

®  HENPE/CTaBJICHHS JOKYMCHTOB, HEOOX0AMMBIX baHKy 115 ocylecTBIeHUs (pyHKIHIT areHTa BaIIOTHOTO KOHTPOJI.
4.4. bauk umeer npaBo odopMiATh OT HMeHH KimeHTa OyMma)kHbIE IIATeXKHBIC IOPYUCHHUS Ha OCHOBE IOTYyYECHHBIX BaHKOM IO KaHalaM CBS3H JICKTPOHHBIX
JIOKyMEHTOB, 3aBEPsATh UX IITaMIIOM H MOJMKUCHIO YIIOJHOMOYEHHOrO M baHka U MPOBOIUTE COOTBETCTBYIOLIMH MIATEX C YKa3aHHOIO B IIATEKHOM IOpyYe-
Huu cueta Knunenra B banke.
4.5. baHk nmeer npaBo oTKa3biBaTh KIIMEHTY B IIpueMe OT HEro pacropshKeHHIl Ha MPOBEICHHE ONEpalliy 0 6aHKOBCKOMY CueTy (BKJIay), IOANMCAHHBIX aHa-
JIOTOM COOCTBEHHOPYYHOH MOINCH, B CIIydae IPH3HAHUS €€ II0J03PUTeIbHOM/COMHUTENBHOM. B aTOM cirydae bank mpunnmaer ot Kinmenra Hagnesxammm obpa-
30M O(OPMIICHHBIEC PaCUETHBIC JJOKYMEHTBI Ha OyMa)KHOM HOCHTEINE B MOPSIJKE, IIPELYyCMOTPEHHOM JIoroBopoM G6aHKOBCKOTO CYETa.
4.6. baHK MMeeT paBoO MPUOCTAHOBUTH /WM MIPEKPATUTh IIPHEM, PETUCTPAIIMIO U UCIOIHEHNUE, a TakkKe Iepenady KianeHTy 31IeKTpOHHBIX JOKYMEHTOB IIOCpes-
ctBOM cuctembl «bank-KitmeHT» B cilydae HelpeCTaBICHUS/HEIOIHOIO MPECTABICHUS 3allPOIICHHBIX baHKOM TOKyMeHTOB, NpH BbIsiBIeHUHM baHkoMm daxrta
MOAIENBHOCTH HpeCTaBIeHHBIX KIMeHTOM HOKyMEHTOB, a Takke B CIydasx, IPeIyCMOTPEHHBIX 3aKOHOAaTenbcTBOM Poccuiickoit deneparuu. [Ipu stom bank
HPUHUMAET pa3yMHbIe Mepbl i onoseleHus Kimmenta o takom daxre. Hapsny ¢ stum bank BnpaBe npuHEMaTh 0T KIIMEHTOB TOJNIBKO Haexammm obpasomM
oopMIICHHEIE pacueTHbIE JOKYMEHTHI Ha OyMaKHOM HOCHTeENE, a TaKKe 3alpalluBaTh MOATBEPKIAIOINIIE ONEPAIHIO JOKYMEHTH B COOTBETCTBHHU C 3aKOHOMA-
TesbeTBOM Poccuiickoit @enepanu.
4.7. baHK HMeeT IPaBo UCHOIb30BaTh MOACHCTEMY «IIpon3BOIBHEIE JOKYMEHTHI A KIHEHTOBY JIEKTPOHHON CUCTEMBI yJaTeHHOTO KIMEHTCKOTO 00CTyKUBAHUS
000 «CITELICTPOMBAHK» s hopMupoBanus HHGOPMAIMOHHBIX cOObIIeHuH KineHTy (TMChMa, YBEIOMIICHHS, MPEAYNPExKICHUS, MPEIMHCAHUS O MPH-
OCTAaHOBIICHHU OIepaIuii mo cueTy u T.1.). Coobmenue cuntaercss IpUHATHIM KimenToM mpu ciemyiomeM Bxoze nociaenHero B CucteMy mocie (popMUPOBaHUS
JIAaHHOTO COOOIIEHUs Ha cTopoHe banka.
4.8. baHk mMeeT paBO PacTOPTHYTh HACTOSMUI JIOroBOp B OJHOCTOPOHHEM MOPSJAKE B CiIydac HEBHECEHHMS IUIAThl 3a HOIb3oBaHHeM CHCTEMOH B COOTBET-
ctBum ¢ Tapudamu B TeueHne 3(Tpex) KaJeHIapHBIX MeCsLEeB 0e3 MpeIBapUTEeIbHOTO YBEIOMIICHHSI.
4.9. bank uMeer npaBo 0e3 corjacus U JOMOJHUTENBHOTO pacnopsbkeHust Kinuenra B3uMath maty 3a Cuctemy (croumocts DI, mporpamMel, ee ycTaHOBKa,
CTOMMOCTB TIOBTOPHOTO M3rOTOBJICHHs, aDOHEHTCKasl Iu1aTa U T.N.) coriiacHo Tapugam Barka co cueros, o0ciykuBaromuxcs ¢ ucnoib3oBanueMm Cucremsl. B
cirydae obpas3oBaHus 3ago/pkeHHocTH Kimenta nepen bankom, KinmeHT mpenoctaBisieT mpaBo coucaHus 6e3 COTNacys U JOIMOMHUTEIBHOTO pacropsokenus Kin-
€HTa CyMMBI 33JIOJDKEHHOCTH ¢ JIIoObIX cueToB Kutnenra, oTKpbIThIX B baHke.



4.10. baHK HE HECET OTBETCTBEHHOCTHU 3a COCTOSIHUE IporpaMMHOro o6ecr[eqeﬂm, a TaK)KE anmnapaTHoro 1 KOMIBHOTEPHOI'O o60pyz[o13aﬂm KJ'II/ICHTa, BO3MOX-
HBIC IOMCXHU B Tel’[ed)OHHBIX JIMHAAX CBSA3HU, NPEKPAILICHUC pa60TI)I CucTeMbl U3-3a OTKIIIOYCHUS JJICKTPO3HEPI U, cbou B pa60Te HpOBaf/‘II[epOB, TIPEaOCTaBIIAIO-
1IMX J0CTyn B I/IHTCPHCT, JIefCcTBHSA KOMITBIOTEPHBIX BUPYCOB, €CJIM BOSHUKHOBCHUE YKa3aHHBIX 00CTOSATENILCTB HE BHI3BAHO JCHCTBUAMK BaHKa.

5. CPOK JIEMCTBHMA KJIFOYEM AL

5.1. Vpasnenue cekperHsiMu kmodamu DIII B TeueHue Bcero cpoka JeicTBHs HacToslero JloroBopa ocymiecTsisieTrcss bankom U pernameHTHpyeTcs
HACTOSIIUM J[0roBOpOM.

5.2. ITnanoBsIi cpok neicTBHA cekpeTHbIX kmodei DI onpenensercs bankom u cocrasisteT | (04uH) rox ¢ MOMEHTa H3rOTOBICHHA. [laTa

U3roToBIICHNS ceKpeTHbIX Kimoueit DI dukcupyercs B AkTe hopMUpOBaHUS, epeau KIF0UCH 1 PErHCTPALIMOHHBIX KaPTOUEK KIIFOUCH.

5.3. [InanoBast cMeHa cekpetHbIX kitouei DL npousBoauTes no MHULMATHBE baHKa U BO3MOXHA TOJBKO B MEPHOJ ACHCTBUS ceKpeTHbIX Kimoded DLIIL.
Pacxozpl 1o mranoBoi cMmene kimodeit DLIIT Bosiararores Ha baHk.

5.4. Jlnst 6e3oTkas3Hoi paboThl 3a 30 (TpHALATh) KalICHAAPHBIX JHEll 10 OKOHYAaHHs IIIAHOBOTO CPOKa JeHCTBHs cekpeTHbIX kimtodeit D11, Cuctema aBTo-

MAaTHYECKH €KEIHEBHO BHIBOAUT KITHEHTY cooOlIeHne ¢ MpeIoKeHHeM IITaHOBOH CMeHbI Kimtouel. KineHTy HeoOX0AMMO B YKa3aHHBIH CPOK (TPUALATH KaJeH-
JTApHBIX JHEH) OTBETUTH cornacueM (HakaTHe kimaBumy «Ok») Ha IMpeIoKeHUe IUIAHOBOM CMEHBI KIIIOUEH M 3aIlyCTUTH IpoIlece MepereHepanuu. B caydae o1-
ka3a KummenTa (Haxxatue knaBuim «OTMEHa») OT IUTAHOBOI CMEHBI KIIIOUeH M 3amycka Ipolecca nepereHepaiuy, cekpernsie kioun DI nocne okoHYaHuUs
CpOKa JeHCTBHS CTAHOBSTCS HeneiicTBuTensHEIME. [Tocnemyromas cMeHa KiIlouel B JaHHOM CiTydae OyIeT SBISTHCS BHEIIAHOBOM.

5.5. baHk He HEcéT OTBETCTBEHHOCTH 32 HECBOEBPEMEHHOE HcHonHeHne KinenToM npomenyp miaHoBoi cMeHbI cekpeTHbIX kmoueit DI KnuenTa B ciy-
Yae ucTedeHus e€ cpoka AeiicTBusl.

5.6. BuerutanoBast cMeHa cekpeTHbIX kimroueit DI mpousBoautcs mo uHunMatHBe KilMeHTa 1myTeM M3roTOBJIEHHS HOBOTO KOMILIEKTA CEKPETHBIX KIIoueh
OLII. Pacxoas! o BHEIIAHOBOI CMeHe KiIrodeil Bosnaraiores Ha Kimuenta cornacuo Tapudam bamka.

5.7. Ipu cMeHe KiMoYel, KaKk IIaHOBOMH, Tak U BHEIUIaHOBOH, KimeHT 00s3aH B TeueHue 5 (1TH) pabounx AHEH moamucaTs AKT (OpMUpPOBaHUS, IIepesna-
Y1 KJIFOYEH U PErHCTPALIMOHHBIX KapTOYeK KIFo4ei n AKT NPU3HAHUS OTKPBITOrO Kitoua (cepTudukara) s oOMeHa cooOImeHusIMu. B cirydae HenoanucaHus
yKa3aHHBIX BbIIIe AKTOB, baHk nmeer mpaBo 3a0mokupoBats cexpernsle kiaroun DLIIT KirenTta 1 npHocTaHOBHTH €ro 00CIyKHUBaHUE 110 HacTosAmeMy JloroBopy.

6. TIPABA U OBSI3AHHOCTU CTOPOH

6.1. CTOpOHLI 065{3y}0TC$I 00ecreynTh YCJIOBUSI COXPAHCHUS KIIFOYCBBIX HOCUTENEH 1 YCIIOBHUS XpaHCHUA U HCIIOJIB30BAHUSA IIPOrpaMMHOTO obecrieucHust
CK3H, HCKIHOYAOLIUE TOPYY U YTPATY KIHOYEBLIX HOCHTeHeﬁ, a TaK¥K€ UX UCIIOJIb30BaHUE ITOCTOPOHHUMU JIMLIAMHU.
6.2. CTOpOHa, JOIYCTUBIIAA YTPATy KOHTPOJIA 32 KIIFOUCBBIX HOCI/ITCJ'Ief/'I, HE3aBUCHUMO OT HAJIMYMS UIIH OTCYTCTBUA CBEJICHUH O ee HECAaHKIIUOHUPOBAHHOM

HCIIOJIb30BaHHUH, HE3aMEUTUTENBLHO coolmaer 00 aToM apyroit CTopoHe u mpekpamaer paboty ¢ ucnonb3oBanneM CK3U no MoMeHTa peructpauuu ¥ BBOJa B
JlelicTBME HOBBIX KJItOUeH. Bblme i u3-1mojx KOHTPOJIs KJIF0YEBOMH HOCUTENb HE MOAJIEKUT JaIbHEHIIEMY UCIONIb30BaHUI0. 3aMEHa KIIFOUEBbIX HOCUTENEH OCy-
LIECTBISIETCS B IOPsAKE, H3JI0KeHHOM B JokyMeHTauuu Ha CK3U «Kpumnro-IIpo CSPy.

7. TIOPSJIOK PA3PELIEHMS CTIOPOB

7.1. B crnyuae BO3HMKHOBeHMsI Mexkay CTOpOHAMH CIIOPOB HIIM PA3HOIIACHIA, BBITEKAIOMINX M3 HAcTosmiero Jlorosopa WM CBS3aHHBIX ¢ HUM, CTOpOHBI
HPHUMYT BCE MEPbI K Pa3pelleHUIO HX IyTeM [EePEroBOpoB B cOOTBETCTBHH ¢ ITopsiakom pasbopa koupuukTHbIX cutyaunii (IIpunoxenne Ne 2).
7.2. Ecmu CtopoHaMm He yJacTcs pa3pellinTh ITyTeM IIePeroBOPOB CIOPBI H/HIN pasHoriacus B TedeHne 30 JHel ¢ MOMEHTa UX BOSHHKHOBEHHS, TO TaKHE

CIIOPHI M/WITM Pa3HOITACHS MOIEKAT Iepefade Ha pacCMOTPEHHE B ApOUTPaKHBIH Cy B COOTBETCTBHH C JCHCTBYIONIMM 3aKOHOAATENsCTBOM Poccuiickoil de-
Jiepalyu.

8. [POYME YCJIOBUSI.

8.1. Jlns coznanms pabodero mecta Cructemsl KimeHTy HeoOxoanMo cienyromiee:
e TpenHa3HauYeHHBIN It ¢yHKnuoHupoBanus cucteMsl «KJIMEHT-BAHK» IBM-coBMecTHMEIN NEepCOHANBHBIH KOMIIBIOTEp C YCTaHOBICHHOU omepa-
LMOHHOI cucTemoit Microsoft Windows XP/Vista/7/8 u o6opynoBantsiii USB-10pTOM [UIsl YTEHHs KIFOUEBBIX HOCUTEIICH;
e Jloctyn k cetu MIHTepHeT.

9. CPOK JENCTBUSA JOTOBOPA U ITIOPSJIOK EI'O [IPEKPAILIEHUS

9.1. Cpok nelicTBus HacTosero J[oroBopa ycTaHaBIMBACTCS C MOMEHTA €ro MOANUCAHHS 00CUMHU CTOPOHAMH | AeHCTBYeT 10 31.12.2014 r. BKIIOYHUTENBHO.

9.2. Hacrosimuii JloroBop B MEpHOJ €T0 JEHCTBHS MOXET OBITh momonHeH wmiH m3MeHeH CtopoHamu. Bee m3MeneHust u momnonHeHHs o(GOpPMISIOTCS JOHNONIHU-
TEIbHBIMU COTJIAIICHUAMH, KOTOpPBIE OYIyT SBISATHCS HEOThEMIIEMBIMU YacTAMH HacTosero Jloropopa.

9.3. B mepuox ¢ 10.11.2014 r. KnueHT MoxeT 03HaKOMUTHCS B baHke min Ha odunmansHOM caiite banka B cetn VHTepHeT ¢ nokyMeHTaMu (I0roBOp 00 Uc-
HOJIb30BAHMU CPEACTB KpHUNTOrpaduyeckoil 3amuTsl HHOOPMALUK B 3JIEKTPOHHOW CHCTEME YIaJI€HHOTO KIMEHTCKOrO OOCIYKMBAHMS MM JONOIHHTENbHOE
COITIallIeHHe), Ha OCHOBAHHU KOTOPBIX OymyT oopmiens! otHomenust Ctopon ¢ 01.01.2015 r.

9.4. Bank 00s13aH NPEKpaTUTh HACTOSLIMI J[OroBOp B CBS3M C HCTEUYCHUEM CpOKa ero neictBus, eciu a0 31.12.2014 r. Kiuent He npencraBut B bank nonnu-
CaHHBIM U O(QOPMIICHHBIH HaJIeKalluM 00pa3oM JOKYMEHT O MpojoiDkeHHH oTHomeHu#d CTopoH. «HempenocTaBieHue» o3HadaeT MpeKpalieHHe HACTOSIIEro
JloroBopa no unumaruse Kimmenta. B atom ciryuae Kiment nopyuaer banky 3akpbITh c4eT M cnmcaTh co cdyeta 0Oe3 JOIOJTHUTENBHOro pacnopsikenus Kimenra
B IOPsZIKE 3apaHee JAaHHOTO B HACTOAIIEM IIYHKTE aKIIeNTa OCTATOK AEHEKHBIX CPeACTB B moxoj bamka. HacTosmuii MyHKT HMeET CUITy OrOBOpa MOPYYCHUS B
COOTBETCTBHH co cT. 971, 972, 973, 974 I'paxknanckoro Konekca Poccuiickoii dexneparuu.

9.5. Hacrosmuii /IoroBop MOXeT OBITH PACTOPTHYT B MOPSAKE, IPEAyCMOTPEHHOM JefCTBYIOIUM 3aKoHOHaTenbcTBOM P® (craThs 859 I'K), mpu sToMm 00s13a-
TenbcTBa baHka 1o ucmonHeHMIo HacTosero Jloropopa npekpaaiTcs co AHs HanpasiaeHus KineHTy yBenoMieHus o pacTopKeHuH HacTosiero Jlorosopa.

10. CBEJEHUS O BAHKE

10.1. [To1HOe HAMMEHOBAHUE U PEKBU3HMTHI:

Jo0 01.02.2014 rona:

Kommepueckuii Bank passutas crenmansuoro crpontenscrsa «CIIELICTPOMBAHKY. Jlnmensns banka Poccnu Ha coBepuieHre GaHKOBCKHX
onepanuii Ne 236 Beiana 21.05.2012r., MHH 7706074938, MHH 775001001, BUK 044585728, k/c 30101810600000000728 B Otaencuun 2
Mockosckoro I'TY banka Poccuu.



C01.02.2014 ropa:

Kommepueckuii BaHk pasBuTHs cHeluanbHoro crpoutenscrsa «CIIELICTPOMBAHKY. Jlunensus banka Poccun Ha coBepuieHue GaHKOBCKHX
omnepanuii Ne 236 Beimana 21.05.2012r., MHH 7706074938, MHH 775001001, BUK 044585728, x/c 30101810600000000728 B Otnenenuu 2
I'maBHoTrO ynpasnenus LlenrpansHoro 6anka Poccuiickoit ®enepanun no LentpansaoMy denepansHoMy OKpyry r.MockBsa.

10.2. MecToHAXO0KIEHHE:
109004, r. Mocksa, yn. Anekcannpa Comkenunsiza, 12, ctp.4.
10.3. Tenedon, aapec opuIHMATBLHOrO CaiiTa U aApec 3JIEKTPOHHOM MOYThI:

8(495)755-7666, http://ssb.msk.ru, bank@ssb.msk.ru


http://ssb.msk.ru/

IIpunoxenune Ne 1
TPEBOBAHMUS
K OPTAHU3ALIUAM, OCYHECTBJ/ISIOHIUM IKCIVITYATALIUIO CEPTU®UIIUMPOBAHHBIX
®Cbh POCCHUHU CPEJICTB
KPHUIITOT PAOUYECKOM 3AHIUTBI THOOPMAILIUU (CK3HN)

B nensix obecnieuenns 6e3onacaocti CK3U 1 kittoueii mosb30BaTeisiM PEKOMEHAYETCs CIISA0BATh HACTOSIIUM TPEOOBAHHSM.
Jlannble TpeboBanus pacnpoctpanstorcs Ha CK3H, npenHasHaueHHbIe U1 3alUTHl HHPOPMALUMK, He CoAepKalleil CBeeHMil, COCTaBIAIOIIMNX

rocy1apCTBEHHYIO TalHy.

1. TpeGoBanusi mo opranu3anoHHOMy obecnedennio desonacuoctu CK3U

1.1. B opranusaiuu Kivenra pykoBOACTBOM JOJDKHBI ObITh BBIIEIEHBI JOJDKHOCTHBIE JIMLA, OTBETCTBEHHBIC 33 Pa3paOOTKy U IpaKTHYe-
CKO€ OCYIIIECTBIICHHE MEPOINPUTHH 110 obecneueHno GpyHKIHOHupoBanus u GesonacHoctn CK31.
1.2. Bonpocs! obecnieuenus GpyHkuronnposanus u 6e3onacnoctd CK3U 10mKHEI OBITH OTPaXKEHBI B CHELHAIEHO Pa3pabOTaHHBIX TOKY-

MEHTaX, YTBEPXKAECHHbIX PYKOBOACTBOM MPEINPUATHSA, C yIETOM AKCIUTyaTallMOHHON nokyMeHTauuu Ha CK3MU.

2.  TpeOoBaHus 0 pa3MelIeHNIO, CTIENHAILHOMY 000PYI0BaHUIO, OXpaHe U PeKMMY B IOMELIEHUSIX,B KOTOPBIX pa3melnens CK3U
2.1. Pasmemenue, cnenmanbHoe 000pyZOBaHUE, OXpaHA U PEKUM B MOMEIIEHUAX, B KOTOphIX pasmeniensl CK3U (manee momemnienus),
noJDKHBL obecnieunBath 6e3omacHocTs nupopmarmu, CK3U u mudpritoyeii, cBeAeHbl K MUHUIMYMY BO3MOXXHOCTH HEKOHTPOJIHPYEMOTO 0CTY-
na k CK3U, npocmotpa npouenyp padotst ¢ CK3U nocTopoHHUME JHLAMH.

2.2. IMopsiok foImmycka B MOMEICHHS ONPEeNsieTCs BHYTPEHHEH HHCTPYKIMEH, KOTopasi pa3pabaThiBacTcs ¢ y4eTOM CIeUU(UKH U ycio-
BUH (QyHKIMOHUPOBAHUSA KOHKPETHOH CTPYKTYPbI OpraHU3aLMH.
2.3. I[Ipu pacrnonoxeHUN NOMELIEHUI Ha NePBBIX U MOCIEAHUX 3TaXax 3JaHUH, a TaloKe NPU HATMYUH PSIIOM C OKHAMM OaJIKOHOB, TOXKap-

HBIX JICCTHHIL] U T.II., OKHA MOMEIIEHUI 000pYyayIOTCA METAJUIMUECKHMHU PelIeTKaMK, CTaBHAMHU, OXPAaHHOM CUIHalIM3alel Win OpyruMu Cpea-
CTBaMH, NMPEMATCTBYIOUIMMU HECAHKLIMOHUPOBAHHOMY JOCTYIy B NMOMEIIEHHs. DTH MOMEIIEHHs AOJDKHBI UMETh NMPOYHbIe BXOIHBIC IBEpPH, Ha
KOTOpBIE YCTaHABIMBAIOTCS Ha/Ie)KHBIE 3aMKH.

2.4. Jlnst xpaHeHus! WUQPKITIOUEH, HOPMAaTHBHOM M JKCIUTyaTalMOHHOW JOKYMEHTAIMU MOMEIICHUS] 00EeCIeUNBAIOTCS METALIMYCCKUMH
mwkadamu (XpaHWIMIaMy, ceiipamu), 000pyI0BaHHBIMY BHYTPEHHUMHU 3aMKaMH C JBYMS 9K3eMIULIpaMH Kitouei. J[yOoiaukaThl Kirodel ot xpa-
HIWINIL ¥ BXOJIHBIX JIBEpPEii TOJDKHBI XPaHUThCS B celie OTBETCTBEHHOIO JIMLA, HA3HAYaEMOr0 PyKOBOICTBOM OpraHU3aLHH.

2.5. VYcraHaBIMBaeMblil pyKOBOJUTENIEM OPraHMU3allMM MOPSAOK OXpaHbl INOMELICHUH JOJDKEH IpeaycMaTpuBaTh NEPUOANYECKUH KOH-
TPOJIb TEXHUYECKOTO COCTOSIHHS CPEJICTB OXPAaHHOW M IT0)KapHOH CUIHAIM3ALMU U COONIOICHUS PEIKHMA OXPAHBI.
2.6. Pasmemntenue u ycranoBka CK3U ocymiecTBisieTcst B COOTBETCTBHU ¢ TpeOoBaHUAME HokymeHTanmu Ha CK3U.

3. TpeboBanus 1o odecrnevyeHHIo 6€30MACHOCTH MUPPKIIIOYE.

3.1 Bce nocrynaromue s UCIOJIb30BaHUs MU(PKIIOUH JOJDKHBI OpaThCs HA MPEANPHATHH HAa MOSK3EMIUIAPHBIA y4eT B BBIACJICHHBIX
ZUISL 9TUX LesIeH JKypHaax.

3.2. Vuer u XxpaHeHue Hocutenel muGPKIOYel, HEMOCPEACTBEHHAs! pab0Ta ¢ HUMH NOPYUYaeTcs PyKOBOACTBOM OPTaHU3ALUN CIIELUATBHO
BBIJIC/ICHHBIM paOOTHHKAM OpraHu3aluy. DTH PaOOTHUKM HECYT HEPCOHAILHYIO OTBETCTBEHHOCTD 33 COXPAHHOCTb IIH(PKIIOUCH.

3.3. Vyer mmdpritodeH, perucTpanys X BblAauM A1 pabOThl U OOPATHOTO BO3BPATa, a TAKKE YHHYTOXKEHHUs BEIETCA B OpPraHU3alluu
Ions3oBarens.

3.4. XpaHenue MUQPKIIOYEH A0MycKaeTcss B OHOM XPaHHWJIUIIE C JIPYTUMH JOKYMEHTaMH IpU YCIOBHAX, UCKIIFOYAIOIIMX MX HElpeHa-

MEpeHHOE YHHUYTOXKCHHE WJIH HHOE, HE MPeAyCMOTpeHHoe npaBmiamu nojb3oBanus CK3U, npumenenne. Hapsity ¢ 3TUM foipkHa OBITH peny-
CMOTpEHa BO3MOXHOCTb Pa3ZIeNbHOT0 OE30MacHOr0 XpaHeHUs] pabounX M Pe3epBHBIX MU(PKIIOUEH, MpeaHa3HAYSHHBIX Ul UCIIOJIb30BAHUS B
cllydae KOMIPOMETAIUH pabouux Mu(pPKIIOYeii B COOTBETCTBHH C IpaBuiamu nojb3oBanus CK3U.
3.5. IMpu nepecbuike mWUQPKITIOUEH JOIKHBI OBITH 00ECIIEUEHBI YCIOBHS TPAHCIOPTHPOBKH, CBOSIINE K MUHUMYMY BO3MOXHOCTD (hU3H-
YECKHX MOBPEKICHUIT M BHELITHETO BO3JCHCTBYS Ha 3aIIMCAaHHYIO KIIFOUEBYIO HH(GOPMALIHUIO.
3.6. B ciiydae orcyrerBust y oneparopa CK3U mHANBHYaIbHOrO XpaHWIHUIIA MU(PPKIOYN 10 OKOHYAHUH Pabodero MHs JOJDKHBI clia-
BaTbCs JIMIY, OTBETCTBECHHOMY 3a UX XPaHCHUC.
3.7. YIOTHOMOUYEHHBIMH JIUIIAMH MEPUOHYCSCKH JO0JDKCH MPOBOAUTHCSA KOHTPOJb cOXpaHHOCTH Bxomsiiero B coctas CK3U obopynosa-
HUS, @ TAaKKe BCErO HCIOJIb3YEMOro MPOrpaMMHOTO OOECIIeUeHUs TSl IPEAOTBPAICHNS] BHECEHUS IIPOrPaMMHO-AIIapaTHBIX 3aKIaIo0K U Ipo-
rpaMM BUPYCOB.

4. TpebdoBanusi K COTPYAHHKAM, OCylIeCcTBIIOIUM Kcmryatanuw CK3U.

4.1. K pa60Te ¢ CK3U1 JOITYCKAaKTCA PCHICHUEM PYKOBOACTBA MPECANPHUATUA TOJBKO COTPYAHWKH, 3HAIOLIUE MpaBujia €ro 3KCIulyaTalluu,
BJIaZICIOIHUE NPAKTUYCCKMMU HAaBBIKAMU pa6OTI>I Ha HQBM, H3YYMBLIXE ITpaBUJia MOJIb30BaHUs, SOKCIUTyaTAHUOHHYIO JOKYMCHTAIUIO.
4.2. PyKOBOZ[I/ITeJTL Oopranvsali Wi JIMOO, YIIOJITHOMOYEHHOC Ha PYKOBOACTBO 3KcnnyaTauMeﬁ IJ_IPI(i)pOBaJ'IBHBIX CpE€ACTB, NOJKHO UMETH

NpeaACTaBJIICHUE O BO3MOXHBIX yIrpo3ax I/IHd)OpMaLU/II/I npu €€ 06pa60TI<e, nepeaadyec, XxpaHeHuu, ME€Togax U CpEeACTBAX 3alllUThI PIH(i)OpMaL[I/II/I.

KJIMEHT BAHK

000 «CIELICTPOMBAHK»

(ToAMuMCH) (¢p.n.0.) (ToAmuMCH)

“ 7 20 * 7 20




Ipunoxenne Ne 2
[OPSIOK PA3EOPA KOH®IMKTHBIX CUTY ALY, CBS3AHHBIX C [IPUMEHEHUEM 3111

1. OBIUE ITOJIOXKEHUA

1.1. B mpunoxennn onmcaHa Iporeaypa NpeabsBISHUS PETEH3NI U pa3pelIeH sl CIOPoB Mo BolpocaM ocrapusaHus CTOpOHAMH aBTOPCTBA
W/WITH COZIEP’)KMMOTO IOKYMEHTA, TTOIMICAHHOTO IEKTPOHHOHN LIU(POBOI MOAHCHIO.
1.2. Pa36op KoH(IMKTHON CHTYaIlX BBIOIHACTCS 110 MHUNMATHBE JII000H 13 CTOPOH U COCTOUT U3:

e [pexbsBICHUS NPETEH3UH OHON U3 CTOPOH IPYToi;
o (GopMHUPOBAHKS KOMHCCUH IS PACCMOTPEHHS KOHMIIMKTHOM CHTYAIINH;
e pa3bopa KOH(IMKTHON CUTYaLHH.

1.3. [peren3uu apyr K Apyry paccmaTtpuBaioTcsi CTOpOHaMH Ha OCHOBAaHHHU O(QHIHATBLHO BPYUCHHBIX YBEIOMIICHHI B IMCEMEHHOM BHUJIE.

1.4. CTOopoHBI BIpaBe pelaTth BO3HUKAIONHE NPEeTeH3u: B paboyeM nopsiake. [To pakry nperensun CTOPOHBI IPOBOAAT BHYTPEHHEE PAcCieo-
BaHue U oduimanbHO HHGOPMUPYIOT JAPYT Apyra O ero pe3yibTaTax B TeUeHHH 14 KaneHJapHbIX AHEH C AaThl HONTy4YEeHHs IPETCH3UH.

15. CtopoHa, NpeabsBUBILAS MPETEH3UIO, B CPOK 5 pabouux JHEH 1ocie MOiydeHUs pe3yjbTaToB paccienoBaHus oT Apyroit CTOpoHsbl,

JOJDKHA paCcCMOTPETh NOCTATOYHOCTh NPEACTABJICHHBIX O6'bﬂCH€HI/II71 U HallpaBUTb O(I)I/ILll/laJ'[bHOG YBECAOMIJICHUE O CHATUM HNPETECH3UU WK IPEI-
JIO)KEHHE O CO3JJAHMH KOMHCCUH O Pa3peleHHIO CIIOPHOM CUTYaLHH.

1.6. B cnyuae, ecnu xots Obl omHa u3 CTOPOH NPH BO3HHKHOBEHHH CIIOpA HE YAOBJIECTBOPEHA pe3yIbTaTaMH PacCMOTPEHHS MPETCH3WH B
pabouem mopsiake, To CTOpPOHBI 00si3aHbI CHOPMUPOBATH KOMUCCHUIO JUII PACCMOTPEHUST KOHMDIMKTHOW cuTyaruu. L{enpro paboThl KOMUCCHH
SIBJSICTCS] YCTAHOBJICHUE MPABOMEPHOCTU U 000CHOBAHHOCTH MPETECH3UH, a TAK)KE YCTAHOBJICHHUE, €CIIH HEOOXOUMO, MOUTMHHOCTH U aBTOPCTBA
CIIOPHOTO JIOKYMEHTA.

1.7. B cocTaB KOH(MIUKTHONH KOMHCCHH BXOIUT PaBHOE KOJMYECTBO, HO HE MEHEE JIBYX, MpEICTaBUTeNeh OT Kaxaoi u3 CTOpoH, onpeaense-
MbIX CTOpOHAMH CaMOCTOATENBHO. [Ipu HEOOXOAMMOCTH, TI0 coriaacoBaHuio CTOPOH, K paboTe KOMHCCHH JIJIsl IPOBEICHUS TEXHUUECKON JKC-
MEPTH3BI MOTYT MPHUBIICKATHCS HE3aBUCUMBIC IKCIICPTHI.

1.8. IpaBo mpencraBiATh COOTBETCTBYIONIYI0 CTOPOHY B KOMHCCHH JOJDKHO MOATBEPXKIAATHCS JIOBEPEHHOCTBIO, BHITAHHON KaXJOMy Hpe/cTa-
BUTEJIIO HA COrIacoBaHHbI CTOPOHAMHU CPOK PabOTHI KOMUCCHH.
1.9. CTOpOHBI JOrOBapuBalOTCs, YTO UL pa30opa KOHQIMKTHBIX CUTYalUil KOMUCCHS IPHHUMAET Ha PACCMOTPEHHE JIEKTPOHHBIC JOKYMEHTbI

U MIOATBEP KICHHS 10 HUM M 00sI3aHa UCIIOIb30BATh CIIEAYIONIHE, IPU3HABAEMBIE CTOPOHAMH, 3TAJOHHBIE JAHHBIE!
e  JaHHBIC apXUBA OPUTMHAJIOB IIPUHATHIX, OTIPABICHHBIX JOKYMEHTOB;
e  [OJMMCAHHbIE CTOPOHAMH OPUTHHANB] PETUCTPAIIMOHHBIX OJAHKOB C OTKPBITHIMU KiFouaMu CTOPOH;
e  xpanmmoe y banka nporpammuoe obecrieuenne Cucremst ¢ BerpoeHHbsIM CK3U «Kpunro-IIpo CSP».

1.10. Pesynbrar paboTsr komMuccun oopmisieTcss AKTOM, B KOTOPOM ONpeReIsioTes nocienyromue neictsust Cropon. OcrnapuBaHue pe3yibTa-
TOB pabOTHI KOMHCCHU M BO3MEIIEHHE ITOCTPAIaBIIeH CTOPOHE IIPUHECEHHOTO yliepOa BIONHIECTCS B YCTAHOBICHHOM JEHCTBYIOIINM 3aKOHO-
natenscTBoM Poccuiickoit denepanuu nmopsake.

1.11. [MpuHNMas BO BHUMaHME MaTeMaTHUIECKHE CBOICTBAa alropuTMa 3J1eKTpoHHOH mudposoit moxmucu (DLII), peann3oBaHHOTO B COOTBET-
cTBuH ¢ TpeboBaHUsiMU ctaHaapToB Poccmiickoit denepanun [OCT P 34.10-94 u TOCT P 34.11-94, rapanTupyromuMu HEBO3MOKHOCTh MO~
JIenKy 3HaueHus ceptuduimpoBanHoil DI mo0OsmM oM, He 061afafoNMM CEKPETHBIM KITI0YOM nofmnucy, CTOpOHBI IPU3HAIOT, 9TO pazdop
KOH()IMKTHON CHTYallUM B OTHOIIEHHH aBTOPCTBA JIEKTPOHHOTO JOKYMEHTa 3aKJII0YAeTCs B OKA3aTENbCTBE aBTOPCTBA MOAIICH KOHKPETHOTO
3NIEKTPOHHOTO JOKYMEHTA KOHKPETHBIM HCHIOIHHUTEIIEM.

2. [IOPSJOK PA3BOPA KOH®JIMKTHOM CUTY ALIA
2.1. [IpoBepka MoAMMCaHHOTO IEKTPOHHOTO JOKYMEHTA BKITIOYAET B CE0s BBIIOJIHEHNE CIIEAYIOIINX ICHCTBHIA:
NpoBEpKa IEHCTBUTEIBHOCTH PETUCTPALIMOHHON KapTOUYKH OTKpbITOro kimova DI, Heooxoaumoit s nposepku D11,
. mpoBepka DL 3eKTpOHHOTO TOKYMEHTa C HCIOJIB30BaHUEM OTKPBITOro Kitoda DI U3 peructpanroHHON KapTOUKu;
. omnpexenenne aatsl Gopmuposanus DI 11 TaHHOTO AMEKTPOHHOTO JOKYMEHTa;
. MIpOBEpKa ICHCTBUTENEHOCTH KIIFoUa Ha MOMEHT (popmuposanus D1IIT;
. NpOBEpKa HAIMYHUSA COOOLICHUS O KOMIIPOMETAllU COOTBETCTBYIOILETO ceKpeTHoro kioya DLIII.

Ecnn xi1rou ObUI CKOMIIPOMETHPOBaH, TO KOMHCCUS IIPUHMMAET pelieHue o aedctButenbHoctd JLIII moxymeHTa, ucnosib3ys AaTy cO3laHHA
JIOKyMEHTa H JaTy COOOLICHUsI O KOMIIPOMETALIUH.

[Mpu nonoxutensHoM pesyibrare npoBepku DL nokymeHTa, yCTaHOBICHHUH TOTO, YTO KIIFOY ObLT JICHCTBYIOIMM H He ObUIO COOOILICHHS O €ro
KOMIIPOMETAIUH, aBTOPCTBO MOJAIMKUCH 101 JOKYMEHTOM CUMTAETCS] YCTAHOBJICHHBIM.

2.2. Ciryyan HEBO3MOXKHOCTHU IpoBepkH 3HaueHust D11
Ipu He oOHapy)XKEHHH B apXUBE aKTa NPH3HAHUS OTKphITOro Kioda Kirenra, soimosausmiero DI, moka3ars aBTOPCTBO JOKYMEHTa
HEBO3MOXKHO.
KJIUEHT BAHK
000 «CIIEIICTPOMBAHK»
(moamuce) (¢p.n.0.) (moxmuce)
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	1. ОБЩИЕ ПОЛОЖЕНИЯ
	1.1. Стороны принимают к использованию для осуществления электронной передачи документов в Системе программное средство криптографической защиты информации «Крипто-Про CSP», сертифицированное ФСБ России.
	1.2. Стороны признают, что используемые во взаимоотношениях между Банком и Клиентом  электронные документы, заверенные электронной цифровой подписью (ЭЦП), подготовленные и переданные с помощью программного обеспечения Системы в соответствии со всеми ...
	1.3. Стороны признают, что используемая ими система защиты информации, которая обеспечивает шифрование, контроль целостности и электронную цифровую подпись, достаточна для защиты информации от несанкционированного доступа, подтверждения подлинности и ...
	1.4. Секретные ключи обеих Сторон, используемые для передачи и защиты информации, пароли для оповещения о фактах компрометации ключей, а также материалы разбора конфликтных ситуаций являются конфиденциальной информацией и не подлежат разглашению Банко...
	1.5. Стороны  считают, что электронные документы: «платежное поручение», «заявление на перевод» и другие платежные документы Клиента, заверенные электронно-цифровой подписью Клиента,  а также  «письма» Банка юридически эквивалентны соответствующим док...

	2. ПОРЯДОК ПОДКЛЮЧЕНИЯ КЛИЕНТА  К СИСТЕМЕ И ФОРМИРОВАНИЯ КЛЮЧЕЙ ШИФРОВАНИЯ И ЭЦП  КЛИЕНТА
	2.1. Клиент собственноручно в присутствии представителя Банка заполняет и подписывает Заявку на подключение к Системе.
	2.2. Клиент  обеспечивает комплектование аппаратного обеспечения для программного комплекса Системы в оборудованном помещении с учетом требований Приложения № 1 к настоящему Договору.
	2.3. Формирование ключей шифрования и электронной цифровой подписи Клиента является непременным элементом процедуры его подключения к Системе и осуществляется после подписания настоящего Договора.
	2.4. Полномочия лиц, осуществляющих формирование индивидуальной ключевой информации и  оформление регистрационных карточек открытых ключей, определяются на основании Доверенности. При её отсутствии – без ограничений.
	2.5. Формирование ключей шифрования и электронной цифровой подписи Клиента осуществляется на автоматизированном рабочем месте Администратора безопасности Банка при помощи программного обеспечения СКЗИ «Крипто-Про CSP».
	2.6. При подключении Клиента к Системе вырабатывается рабочий комплект ключевой информации.
	2.7. Секретные ключи электронной цифровой подписи и шифрования записываются на USB Flash Drive (далее - ключевой носитель).
	2.8. Банком распечатывается в двух экземплярах Акт признания открытого ключа (сертификата) Клиента для обмена сообщениями.
	2.9. Акт подписывается надлежаще уполномоченными на то лицами Сторон. Заверенные экземпляры Акта признания открытых ключей хранятся по одному у Клиента и Банка.
	2.10. Акт признания открытых ключей считается удостоверенным, если на нем присутствуют подписи уполномоченных лиц и печати Клиента (при наличии) и Банка.
	2.11. Банк передает Клиенту секретные ключи электронной цифровой подписи и шифрования, а также необходимое программное обеспечение клиентской части Системы.
	2.12. Банк осуществляет консультирование по телефону сотрудников Клиента по  установке, настройке, вводе в эксплуатацию и работе с клиентской частью Системы и СКЗИ «Крипто-Про CSP».
	2.13. Банк передает Клиенту необходимую документацию в электронном виде.
	2.14. Уполномоченные должностные лица Клиента и Банка оформляют Акт формирования и передачи ключей в одном экземпляре, который хранится в Банке.

	3. ПРАВА И ОБЯЗАННОСТИ КЛИЕНТА
	3.1. Клиент обязуется использовать предоставленные шифровальные средства только в Системе, без права их продажи или передачи каким-либо другим способом иным физическим или юридическим лицам, обеспечивать возможность контроля со стороны лицензирующего ...
	3.2. Клиент представляет и передает на хранение Банку оформленные в соответствии с действующим законодательством документы, материалы и информацию, необходимые для подключения к Системе.
	3.3. Клиент назначает своих ответственных должностных лиц, имеющих право работать с СКЗИ «Крипто-Про CSP», с указанием их полномочий и срока действия таких полномочий.
	3.4. Клиент  обязан:
	3.5. Клиент имеет право  с использованием  Системы  самостоятельно получать  информацию о состоянии своего счета.

	4. ПРАВА И ОБЯЗАННОСТИ БАНКА
	4.1. Банк назначает своих ответственных должностных лиц, имеющих право обслуживать программно-технические средства Системы, а также устанавливать и обслуживать программное обеспечение СКЗИ у Пользователя.
	4.2. Банк обязан:

	5. СРОК ДЕЙСТВИЯ КЛЮЧЕЙ ЭЦП.
	5.1. Управление секретными ключами ЭЦП в течение всего срока действия настоящего Договора осуществляется Банком и регламентируется настоящим Договором.
	5.2. Плановый срок действия секретных ключей ЭЦП определяется Банком и составляет 1 (один) год с момента изготовления. Дата
	изготовления секретных ключей ЭЦП фиксируется в Акте формирования, передачи ключей и регистрационных карточек ключей.
	5.3. Плановая смена секретных ключей ЭЦП производится по инициативе Банка и возможна только в период действия секретных ключей ЭЦП. Расходы по плановой смене ключей ЭЦП возлагаются на Банк.
	5.4. Для безотказной работы за 30 (тридцать) календарных дней до окончания планового срока действия секретных ключей ЭЦП, Система автоматически ежедневно выводит Клиенту сообщение с предложением плановой смены ключей. Клиенту необходимо в указанный ср...
	5.5. Банк не несёт ответственность за несвоевременное исполнение Клиентом процедур плановой смены секретных ключей ЭЦП Клиента в случае истечения её срока действия.
	5.6. Внеплановая смена секретных ключей ЭЦП производится по инициативе Клиента путем изготовления нового комплекта секретных ключей ЭЦП. Расходы по внеплановой смене ключей возлагаются на Клиента согласно Тарифам Банка.
	5.7. При смене ключей, как плановой, так и внеплановой, Клиент обязан в течение 5 (пяти) рабочих дней подписать Акт формирования, передачи ключей и регистрационных карточек ключей и Акт признания открытого ключа (сертификата) для обмена сообщениями.  ...

	6. ПРАВА И ОБЯЗАННОСТИ СТОРОН
	6.1. Стороны обязуются обеспечить условия сохранения ключевых носителей и условия хранения и использования программного обеспечения СКЗИ, исключающие порчу и утрату ключевых носителей, а также их использование посторонними лицами.
	6.2. Сторона, допустившая утрату контроля за ключевых носителей, независимо от наличия или отсутствия сведений о ее несанкционированном использовании, незамедлительно сообщает об этом другой Стороне и прекращает работу с использованием СКЗИ до момента...

	7. ПОРЯДОК РАЗРЕШЕНИЯ СПОРОВ
	7.1. В случае возникновения между Сторонами споров или разногласий, вытекающих из настоящего Договора  или связанных с ним, Стороны примут все меры к разрешению их путем переговоров в соответствии с Порядком разбора конфликтных ситуаций (Приложение № 2).
	7.2. Если Сторонам не удастся разрешить путем переговоров споры и/или разногласия в течение 30 дней с момента их возникновения, то такие споры и/или разногласия подлежат передаче на рассмотрение в Арбитражный суд в соответствии с действующим законодат...

	8. ПРОЧИЕ УСЛОВИЯ.
	8.1. Для создания рабочего места Системы Клиенту необходимо следующее:

	9. СРОК ДЕЙСТВИЯ ДОГОВОРА И ПОРЯДОК ЕГО ПРЕКРАЩЕНИЯ
	10. СВЕДЕНИЯ О БАНКЕ
	10.1. Полное наименование и реквизиты:
	До 01.02.2014 года:
	Коммерческий Банк развития специального строительства «СПЕЦСТРОЙБАНК». Лицензия Банка России на совершение банковских операций № 236 выдана 21.05.2012г., ИНН 7706074938, ИНН 775001001, БИК 044585728, к/с 30101810600000000728 в Отделении 2 Московского ...
	С 01.02.2014 года:
	Коммерческий Банк развития специального строительства «СПЕЦСТРОЙБАНК». Лицензия Банка России на совершение банковских операций № 236 выдана 21.05.2012г., ИНН 7706074938, ИНН 775001001, БИК 044585728, к/с 30101810600000000728 в Отделении 2 Главного упр...
	10.2. Местонахождение:
	109004, г. Москва, ул. Александра Солженицына, 12, стр.4.
	10.3. Телефон, адрес официального сайта и адрес электронной почты:
	8(495)755-7666, http://ssb.msk.ru, bank@ssb.msk.ru
	ТРЕБОВАНИЯ
	1. Требования по организационному обеспечению безопасности СКЗИ
	1.1. В организации Клиента руководством должны быть выделены должностные лица, ответственные за разработку и практическое осуществление мероприятий по обеспечению функционирования и безопасности СКЗИ.
	1.2.  Вопросы обеспечения функционирования и безопасности СКЗИ должны быть отражены в специально разработанных документах, утвержденных руководством предприятия, с учетом эксплуатационной документации на СКЗИ.

	2. Требования по размещению, специальному оборудованию, охране и режиму в помещениях,в которых размещены СКЗИ
	2.1. Размещение, специальное оборудование, охрана и режим в помещениях, в которых размещены СКЗИ (далее помещения), должны обеспечивать безопасность информации, СКЗИ и шифрключей, сведены к минимуму возможности неконтролируемого доступа к СКЗИ, просмо...
	2.2. Порядок допуска в помещения определяется внутренней инструкцией, которая разрабатывается с учетом специфики и условий функционирования конкретной структуры организации.
	2.3. При расположении помещений на первых и последних этажах зданий, а также при наличии рядом с окнами балконов, пожарных лестниц и т.п., окна помещений оборудуются металлическими решетками, ставнями, охранной сигнализацией или другими средствами, пр...
	2.4. Для хранения шифрключей, нормативной и эксплуатационной документации помещения обеспечиваются металлическими шкафами (хранилищами, сейфами), оборудованными внутренними замками с двумя экземплярами ключей. Дубликаты ключей от хранилищ и входных дв...
	2.5. Устанавливаемый руководителем организации порядок охраны помещений должен предусматривать периодический контроль технического состояния средств охранной и пожарной сигнализации и соблюдения режима охраны.
	2.6.  Размещение и установка СКЗИ осуществляется в соответствии с требованиями документации на СКЗИ.

	3. Требования по обеспечению безопасности шифрключей.
	3.1. Все поступающие для использования шифрключи должны браться на предприятии на поэкземплярный учет в выделенных для этих целей журналах.
	3.2. Учет и хранение носителей шифрключей, непосредственная работа с ними поручается руководством организации специально выделенным работникам организации. Эти работники несут персональную ответственность за сохранность шифрключей.
	3.3. Учет шифрключей, регистрация их выдачи для работы и обратного возврата, а также уничтожения ведется в организации Пользователя.
	3.4. Хранение шифрключей допускается в одном хранилище с другими документами при условиях, исключающих их непреднамеренное уничтожение или иное, не предусмотренное правилами пользования СКЗИ, применение. Наряду с этим должна быть предусмотрена возможн...
	3.5. При пересылке шифрключей должны быть обеспечены условия транспортировки, сводящие к минимуму возможность физических повреждений и внешнего воздействия на записанную ключевую информацию.
	3.6. В случае отсутствия у оператора СКЗИ индивидуального хранилища шифрключи по окончании рабочего дня должны сдаваться лицу, ответственному за их хранение.
	3.7. Уполномоченными лицами периодически должен проводиться контроль сохранности входящего в состав СКЗИ оборудования, а также всего используемого программного обеспечения для предотвращения внесения программно-аппаратных закладок и программ вирусов.

	4. Требования к сотрудникам, осуществляющим эксплуатацию СКЗИ.
	4.1. К работе с СКЗИ допускаются решением руководства предприятия только сотрудники, знающие правила его эксплуатации, владеющие практическими навыками работы на ПЭВМ, изучившие правила пользования, эксплуатационную документацию.
	4.2. Руководитель организации или лицо, уполномоченное на руководство эксплуатацией шифровальных средств, должно иметь представление о возможных угрозах информации при ее обработке, передаче, хранении, методах и средствах защиты информации.
	1.1. В приложении описана процедура предъявления претензий и разрешения споров по вопросам оспаривания Сторонами авторства и/или содержимого документа, подписанного электронной цифровой подписью.
	1.2. Разбор конфликтной ситуации выполняется по инициативе любой из Сторон и состоит из:
	1.11. Принимая во внимание математические свойства алгоритма электронной цифровой подписи (ЭЦП), реализованного в соответствии с требованиями стандартов Российской Федерации ГОСТ Р 34.10-94 и ГОСТ Р 34.11-94, гарантирующими невозможность подделки знач...

	2. ПОРЯДОК РАЗБОРА КОНФЛИКТНОЙ СИТУАЦИИ
	2.1. Проверка подписанного электронного документа включает в себя выполнение следующих действий:
	2.2. Случаи невозможности проверки значения ЭЦП


