Приложение 2

к приказу ОПФР
по Свердловской области

от 06.05.2013 №148-А

РЕГЛАМЕНТ

Удостоверяющего центра ОПФР по Свердловской области
ТЕРМИНЫ И ОПРЕДЕЛЕНИЯ
Электронный документ (далее – ЭД) – документированная информация, представленная в электронной форме, то есть в виде, пригодном для восприятия человеком с использованием электронных вычислительных машин, а также для передачи по информационно-телекоммуникационным сетям или обработки в информационных системах.
Электронная подпись (далее – ЭП) – информация в электронной форме, которая присоединена к другой информации в электронной форме (подписываемой информации) или иным образом связана с такой информацией и которая используется для определения лица, подписывающего информацию.

Квалифицированная электронная подпись – электронная подпись, которая соответствует всем признакам квалифицированной электронной подписи, определенным Федеральным законом от 06.04.2011 №63-ФЗ «Об электронной подписи».

Сертификат ключа проверки электронной подписи (далее – сертификат) – электронный документ или документ на бумажном носителе, выданные удостоверяющим центром либо доверенным лицом удостоверяющего центра и подтверждающие принадлежность ключа проверки электронной подписи владельцу сертификата ключа проверки электронной подписи.

Квалифицированный сертификат ключа проверки электронной подписи (далее – квалифицированный сертификат) – сертификат ключа проверки электронной подписи, выданный аккредитованным удостоверяющим центром или доверенным лицом аккредитованного удостоверяющего центра либо федеральным органом исполнительной власти, уполномоченным в сфере использования электронной подписи.

Владелец сертификата ключа проверки электронной подписи (владелец сертификата) – лицо, которому в установленном Федеральным законом от 06.04.2011 №63-ФЗ «Об электронной подписи» порядке выдан сертификат ключа проверки электронной подписи.

Запрос на сертификат ключа проверки электронной подписи (далее – запрос на серификат) – электронное сообщение определенного формата и синтаксиса, содержащее необходимую информацию для создания сертификата.
Реестр сертификатов – электронный документ (электронный архив документов, база данных) Удостоверяющего центра, содержащий сведения о созданных Удостоверяющим центром сертификатах.
Список аннулированных (отозванных) сертификатов – электронный документ с ЭП УЦ ОПФР, доверенного лица УЦ ОПФР, включающий в себя список уникальных номеров сертификатов проверки ключей электронной подписи, действие которых на определенный момент времени было прекращено Удостоверяющим центром.
Ключ электронной подписи (далее – ключ ЭП) – уникальная последовательность символов, предназначенная для создания электронной подписи.

Ключ проверки электронной подписи (далее – ключ проверки ЭП) – уникальная последовательность символов, однозначно связанная с ключом электронной подписи и предназначенная для проверки подлинности электронной подписи (далее - проверка ЭП).

Компрометация ключа электронной подписи – утрата доверия к тому, что используемые ключи электронной подписи недоступны посторонним лицам или подозрение, что ключи электронной подписи были временно доступны неуполномоченным лицам.
Ключевой дистрибутив – зашифрованный на парольном ключе электронный документ (файл – контейнер), формируемый УЦ ОПФР зарегистрированных пользователей УЦ ОПФР. Включает в себя необходимую первичную ключевую информацию для обеспечения защищенного взаимодействия с УЦ ОПФР, первичный ключ электронной подписи и сертификат ключа проверки электронной подписи пользователя УЦ ОПФР, сертификат доверенного лица УЦ ОПФР, другие электронный документы (файлы), необходимые для реализации функций электронной подписи.
Ключевой носитель – физический носитель определенной структуры, предназначенный для размещения на нем ключевой (ключи электронной подписи) и парольной информации.
Плановая смена ключей электронной подписи – смена ключей электронной подписи, производимая в период действия ключей электронной подписи в соответствии с установленной в Удостоверяющем центре периодичностью, не вызванная компрометацией электронной подписи.
Средства электронной подписи (далее – средства ЭП) – шифровальные (криптографические) средства, используемые для реализации хотя бы одной из следующих функций – создание электронной подписи, проверка электронной подписи, создание ключа электронной подписи и ключа проверки электронной подписи.
Удостоверяющий центр (далее – УЦ ОПФР) – организационно-технический комплекс государственного учреждения – Отделения Пенсионного фонда Российской Федерации по Свердловской области (далее – Отделение), осуществляющий функции по созданию и выдаче сертификатов ключей проверки электронных подписей, а также иные функции, предусмотренные Федеральным законом от 06.04.2011 №63-ФЗ «Об электронной подписи».

Аккредитованный удостоверяющий центр – удостоверяющий центр прошедший процедуру признания уполномоченным федеральным органом соответствия удостоверяющего центра требованиям Федерального закона от 06.04.2011 №63-ФЗ «Об электронной подписи».
Средства удостоверяющего центра (далее – средства УЦ ОПФР) – программные и (или) аппаратные средства, определенные Положением об Удостоверяющем центре ОПФР по Свердловской области и используемые для реализации функций удостоверяющего центра.

Средства криптографической защиты информации (далее – СКЗИ) – программные и (или) аппаратные средства, осуществляющие криптографическое преобразование информации для обеспечения ее безопасности.

Доверенное лицо Удостоверяющего центра – работник УЦ ОПФР, наделенный полномочиями по созданию и выдаче ключей электронной подписи и сертификатов ключей проверки электронных подписей, а также заверение своей электронной подписью изготавливаемых УЦ ОПФР сертификатов ключей проверки электронных подписей пользователей, списков аннулированных (отозванных) сертификатов и собственноручное заверение подписью сертификатов ключей проверки электронных подписей на бумажном носителе.
Пользователь Удостоверяющего центра (далее – пользователь) – работник системы Пенсионного фонда Российской Федерации (далее – ПФР), присоединившийся к настоящему Регламенту в порядке, предусмотренном статьей 428 Гражданского кодекса Российской Федерации и зарегистрированный в УЦ ОПФР.

Регистрационная информация пользователя – информация, предоставляемая в УЦ ОПФР для регистрации в качестве пользователя УЦ ОПФР, а также в целях создания сертификата ключа проверки электронной подписи.
Реестр пользователей – электронный документ (электронный архив документов, база данных) Удостоверяющего центра, содержащий регистрационную информацию пользователей.
Конфиденциальная информация – сведения, независимо от формы их предоставления, которые не могут быть переданы лицом, получившим доступ к данным сведениям, третьим лицам без согласия их владельца или наличия основания определенного законодательством Российской Федерации, а также информация, доступ к которой ограничен в соответствии с действующим законодательством Российской Федерации.
Несанкционированный доступ к информации – доступ к информации в нарушение должностных полномочий сотрудника или доступ к закрытой для публичного (свободного) доступа информации со стороны лиц, не имеющих разрешение на доступ к такой информации.
Рабочий день Удостоверяющего центра (далее – рабочий день) – промежуток времени с 08:30 до 17:30 каждого дня недели за исключением выходных и праздничных дней.
Внешняя организация – юридическое лицо, не входящее в структуру органов ПФР, но осуществляющее с ними информационное (электронное) взаимодействие.

Защищенная информационно-телекоммуникационная сеть ПФР – информационно-телекоммуникационная сеть, предназначенные для информационного обмена (электронного взаимодействия, включая обмен сообщениями электронной почты), территориальных органов ПФР, в которых защита данных от несанкционированного доступа за пределами контролируемой зоны осуществляется, путем шифрования и изоляции сегментов (методом туннелирования и применения межсетевых экранов), с использованием программно-аппаратных средств, в том числе СКЗИ, сертифицированных в соответствии с действующим законодательством Российской Федерации.
1. ОБЩИЕ ПОЛОЖЕНИЯ
1.1. Регламент Удостоверяющего центра ОПФР по Свердловской области (далее – Регламент), разработан в соответствии с Федеральным законом от 06.04.2011 №63-ФЗ «Об электронной подписи», Положением об Удостоверяющем центре ОПФР по Свердловской области, а также эксплуатационной и технической документацией на средства УЦ ОПФР.
1.2. Настоящий Регламент определяет механизмы осуществления функций УЦ ОПФР, устанавливает общий порядок взаимодействия УЦ ОПФР и пользователей УЦ ОПФР, присоединившихся к Регламенту (далее – Стороны), предоставления услуг по созданию и выдаче сертификатов ключей проверки электронных подписей, а также дополнительных услуг, связанных с управлением сертификатами ключей проверки электронных подписей, включая:

- права, обязанности и ответственность Сторон;

- форматы документов и данных;

- порядок взаимодействия УЦ ОПФР с удостоверяющими центрами внешних организаций;

- основные организационно-технические меры по обеспечению информационной безопасности при использовании ключевой информации и средств электронной подписи.
1.3. Настоящий Регламент предоставляется для ознакомления на информационных ресурсах Отделения (в конференции Lotus Notes отдела по защите информации) и (или) на FTP сервере в разделе по защите информации.

1.4. Стороны понимают термины и определения, применяемые в настоящем Регламенте, строго в контексте общего смысла Регламента. В случае противоречия и (или) расхождения названия какой-либо статьи со смыслом какого-либо пункта в ней содержащегося, Стороны считают доминирующим смысл и формулировки каждого конкретного пункта. В случае противоречия и (или) расхождения положений какого-либо приложения к Регламенту с положениями собственно Регламента, Стороны считают доминирующим смысл и формулировки Регламента.
1.5. Настоящий Регламент вступает в силу с момента его утверждения.
1.6. Предложения пользователей по внесению изменений в Регламент в письменном виде вносятся на рассмотрение в отдел по защите информации Отделения.
1.7. Отдел по защите информации рассматривает предложения и представляет  по ним заключение, при необходимости согласовывает их с Управлением по защите информации ПФР и принимает решение о внесении изменений в Регламент, либо об отклонении поступивших предложений.

1.8. Изменения, вносимые в Регламент, доводятся до сведения пользователей УЦ ОПФР.

1.9. Контактная информация:

Удостоверяющий центр ОПФР по Свердловской области расположен: 620144, Свердловская область, г. Екатеринбург, ул. Фурманова, д. 57, пом. 14.
Телефоны: (343) 295-20-19, 251-01-59; Факс: (343) 210-98-44
E-mail: ozi@mail.epfr.ru
Почтовый адрес: 620075, Свердловская область, г. Екатеринбург, ул. Горького, д.17.
2. ФУНКЦИИ УЦ ОПФР

2.1. Основные функции УЦ ОПФР:

2.1.1. Создание сертификатов ключей проверки электронных подписей и выдача таких сертификатов работникам системы ПФР для использования их в информационных системах ПФР.
2.1.2. Установление сроков действия сертификатов.
2.1.3. Аннулирование выданных сертификатов.
2.1.4. Выдача по обращению работников системы ПФР средств электронной подписи, обеспечивающих возможность создания ключа электронной подписи и ключа проверки электронной подписи пользователем.
2.1.5. Ведение реестра выданных и аннулированных сертификатов (далее – реестр сертификатов), в том числе включающего в себя информацию, содержащуюся в выданных сертификатах, и информацию о датах прекращения действия или аннулирования сертификатов и об основаниях таких прекращения или аннулирования.
2.1.6. Установление порядка ведения реестра сертификатов, не являющихся квалифицированными, и порядка доступа к нему.
2.1.7. Создание по обращениям работников системы ПФР ключей шифрования, ключей электронной подписи и ключей проверки электронной подписи для использования пользователями в информационных системах ПФР.
2.1.8. Выполнение проверок уникальности ключей проверки электронной подписи в реестре сертификатов.
2.1.9. Осуществление по обращениям работников системы ПФР проверки электронных подписей.
2.1.10. Обеспечение взаимодействия с Удостоверяющими центрами внешних организаций, участниками различных информационных систем на основе установления доверительных отношений между Удостоверяющими центрами (кросс-сертификация, др. модели построения доверительных отношений) для обеспечения обмена защищенной информацией в электронной форме с использованием электронной подписи.
2.1.11. Обеспечение информационной безопасности в ходе выполнения задач и функций УЦ ОПФР.
2.1.12. Обеспечение сохранности обрабатываемой в УЦ ОПФР информации в соответствии с требованиями, установленными по соответствующим категориям доступа.
2.1.13. Обеспечение целевого использования комплексов УЦ ОПФР.
2.1.15. Соблюдение принятых Отделением обязательств в рамках заключенных соглашений по организации электронного взаимодействия с использованием электронной подписи.
2.1.16. Участие в урегулировании спорных ситуаций, возникающих при использовании электронной подписи участниками электронного документооборота.
2.1.17. Ведение и актуализация реестров заявлений на регистрацию пользователей, зарегистрированных пользователей, а также делопроизводства и архива УЦ ОПФР.
2.2. Дополнительные функции УЦ ОПФР:

2.2.1. Предоставление пользователям регламента УЦ ОПФР в электронной форме.

2.2.2. Организация и выполнение мероприятий по защите информационных ресурсов УЦ ОПФР от несанкционированного доступа, уничтожения, модификации, блокирования, иных неправомерных действий.
2.2.3. Обеспечение выполнения процедур создания, использования, хранения и уничтожения ключевой информации в соответствии с требованиями эксплуатационной документации на средства УЦ ОПФР.

2.2.4. Недопущение копирования ключевой информации (криптографических ключей, в том числе ключей ЭП) на носители (например – жесткий диск), не являющиеся ключевыми носителями, без ее предварительного шифрования (осуществляемого при помощи СКЗИ, входящего в состав средств УЦ ОПФР).

2.2.5. Реализация средствами УЦ ОПФР процедур аннулирования (отзыва) сертификатов, формирования обновления и рассылки (публикации) списков аннулированных (отозванных) сертификатов.

2.2.6. Установление сроков действия ключей ЭП.
2.2.7. Предоставление в рабочее время любому лицу актуальных списков аннулированных (отозванных) сертификатов.

2.2.8. Предоставление копий сертификатов, находящихся в реестре сертификатов, по запросам пользователей в форме указанной в запросе.

2.2.9. Техническое обеспечение процедуры подтверждения подлинности ЭП в ЭД в отношении созданных в УЦ ОПФР сертификатах, по обращениям пользователей.

3. ПРАВА И ОБЯЗАННОСТИ СТОРОН
3.1. УЦ ОПФР имеет право:

3.1.1. Отказать в регистрации и предоставлении услуг УЦ ОПФР лицам, подавшим заявление на регистрацию, с указанием причин отказа.
3.1.2. Отказать в создании сертификата зарегистрированным пользователям УЦ ОПФР, подавшим заявление на его создание, с указанием причин отказа.
3.1.3. Отказать в создании сертификата в случае, если используемое пользователем для формирования запроса на сертификат средство ЭП несовместимо со средствами УЦ ОПФР.

3.1.4. Отказать в аннулировании (отзыве) сертификата в случае, если истек установленный срок действия ключа ЭП, соответствующий ключу проверки ЭП в сертификате.
3.1.5. Аннулировать (отозвать) сертификат в случае установленного факта компрометации соответствующего ключа ЭП, с уведомлением владельца аннулированного (отозванного) сертификата и указанием обоснованных причин.
3.2. Пользователь УЦ ОПФР имеет право:

3.2.1. Обращаться в УЦ  ОПФР с целью получения средств ЭП.
3.2.2. Использовать имеющиеся или предоставленные УЦ ОПФР средства ЭП для формирования личных ключей ЭП и запроса на сертификат.
3.2.3. Получить актуальные списки аннулированных (отозванных) сертификатов.
3.2.4. Получить копии сертификатов находящихся в реестре УЦ ОПФР, как в форме электронных документов, так и в форме документов на бумажном носителе.
3.2.5. Обращаться в УЦ ОПФР за подтверждением подлинности электронных подписей в электронных документах.
3.2.6. Обращаться в УЦ ОПФР за подтверждением подлинности электронной подписи УЦ ОПФР, доверенного лица УЦ ОПФР в созданных ими сертификатах ключей проверки электронных подписей.
3.2.7. Обращаться в УЦ ОПФР с заявлениями на:
- создание сертификата;
- аннулирование (отзыв) сертификата (в течение срока действия соответствующего ключа ЭП);
- подтверждение подлинности электронных подписей в электронных документах.

3.3. Обязанности УЦ ОПФР:

3.3.1. УЦ ОПФР обязан использовать для создания ключа электронной подписи УЦ ОПФР, доверенного лица УЦ ОПФР и формирования их электронных подписей, только сертифицированные в соответствии с действующим законодательством Российской Федерации средства ЭП из состава средств УЦ ОПФР.

3.3.2. УЦ ОПФР обязан использовать ключ электронной подписи УЦ ОПФР только для подписи создаваемых им сертификатов и списков аннулированных (отозванных) сертификатов.
3.3.3. УЦ ОПФР обязан принимать меры по защите ключей электронной подписи УЦ ОПФР от несанкционированного доступа в соответствии с положениями настоящего Регламента и действующим законодательством Российской Федерации.
3.3.4. УЦ ОПФР обязан обеспечит регистрацию пользователей в реестре пользователей УЦ ОПФР, по их заявлениям на регистрацию, в соответствии с порядком регистрации, изложенном в настоящем Регламенте.

3.3.5. УЦ ОПФР обязан не разглашать регистрационную информацию пользователей, за исключением информации, используемой для идентификации владельцев сертификатов, и информации, вносимой в создаваемые сертификаты.

3.3.5. УЦ ОПФР обязан обеспечить уникальность регистрационной информации пользователей, заносимой в реестр пользователей УЦ ОПФР и используемой для идентификации владельцев сертификатов.

3.3.6. УЦ ОПФР обязан создавать ключи электронной подписи и ключи проверки электронной подписи пользователя с использованием сертифицированных в соответствии с действующим законодательством Российской Федерации средств ЭП из состава средств УЦ ОПФР.

3.3.7. УЦ ОПФР не сохраняет и не архивирует ключи электронной подписи пользователя, кроме как при формировании ключевого дистрибутива (ключевого носителя), предназначенного для последующей передачи пользователю.
3.3.8. УЦ ОПФР обязан обеспечить безопасное хранение ключей электронной подписи (ключевого дистрибутива, ключевого носителя) после их создания и до момента передачи пользователю.
3.3.9. УЦ ОПФР обязан обеспечить создание сертификатов для зарегистрированных пользователей, в соответствии с порядком, определенным настоящим Регламентом.
3.3.10. УЦ ОПФР обязан обеспечить уникальность регистрационных (серийных) номеров создаваемых сертификатов.
3.3.11. УЦ ОПФР обязан обеспечить уникальность значений ключей проверки электронных подписей в создаваемых сертификатах.

3.3.12. УЦ ОПФР обязан аннулировать (отозвать) сертификат по заявлению на аннулирование (отзыв) сертификата, поступившему от его владельца, в течение рабочего дня следующего за днем поступления в УЦ ОПФР заявления на аннулирование (отзыв) сертификата, внести сведения об аннулированном (отозванном) сертификате в список аннулированных (отозванных) сертификатов, с указанием даты, времени внесения сведений и причины отзыва.
3.3.13. УЦ ОПФР обязан обеспечивать формирование и ведение реестра сертификатов в течение всего срока функционирования УЦ ОПФР.
3.3.14. УЦ ОПФР обязан обеспечить любому лицу в рабочее время доступ к реестру сертификатов.

3.3.15. УЦ ОПФР обязан проводить рассылку списка аннулированных (отозванных) сертификатов пользователям УЦ ОПФР, а также публикацию указанного списка в точках распространения, указанных в поле «Точки распространения списков (CRL):» сертификата.
3.3.16. Осуществлять эксплуатацию средств УЦ ОПФР в соответствии с эксплуатационной и технической документацией на средства УЦ ОПФР.

3.3.17. УЦ ОПФР обязан информировать в письменной форме пользователей об условиях и о порядке использования ЭП и средств ЭП, о рисках связанных с использованием ЭП, а также о мерах, необходимых для обеспечения безопасности ЭП и их проверки.
3.4. Обязанности пользователя УЦ ОПФР (владельца сертификата):

3.4.1. Формировать ключи электронной подписи и ключи проверки электронной подписи только с использованием средств совместимых со средствами УЦ ОПФР.
3.4.2. Хранить в тайне личный ключ электронной подписи, принимать все возможные меры для предотвращения его компрометации.
3.4.3. Применять ключ электронной подписи только в соответствии с областями применения, указанными в соответствующему данному ключу электронной подписи сертификате.

3.4.4. Не использовать ключ электронной подписи в случае его компрометации.
3.4.5. Сообщить о факте компрометации ключа электронной подписи в УЦ ОПФР по телефону.
3.4.5. Немедленно обращаться в УЦ ОПФР с Заявлением на аннулирование (отзыв) сертификата в случае компрометации ключа электронной подписи.
3.4.6. Не использовать ключ электронной подписи и связанный с ним сертификат, заявление на аннулирование (отзыв) которого подано в УЦ ОПФР.
3.4.7. Осуществлять эксплуатацию средств ЭП пользователя в соответствии с эксплуатационной и технической документацией на средства ЭП, а также технологическими инструкциями УЦ ОПФР.

3.4.8. Обеспечить достоверность предоставленной регистрационной информации.
3.4.9. Обеспечить достаточность применяемых им мер по обеспечению безопасности использования электронной подписи и средств ЭП, включая защиту ключа ЭП от компрометации, потери, уничтожения, изменения или иного неавторизованного использования.
3.4.10. Пользователь обязан известить УЦ ОПФР обо всех изменениях своей регистрационной информации в течение 3-х рабочих дней с момента наступления таких изменений.

3.5. Расторжение Регламента не освобождает Стороны от исполнения обязательств, возникших до указанного расторжения (прекращения действия Регламента), и не освобождает от ответственности за его неисполнение (ненадлежащее исполнение).
4. ПОРЯДОК ВЗАИМОДЕЙСТВИЯ

4.1. Присоединение к Регламенту, регистрация пользователей в УЦ ОПФР:

4.1.1. Присоединение к Регламенту пользователя производится путем подписания и предоставления в УЦ ОПФР заявления о регистрации в реестре пользователей Удостоверяющего центра ОПФР по Свердловской области и создание сертификата ключа проверки электронной подписи (далее – Заявление о регистрации) по форме Приложения № 1.
4.1.2. Для регистрации с целью получения сертификата ключа проверки электронной подписи пользователь, либо лицо им уполномоченное, предоставляет в УЦ ОПФР, Заявление о регистрации (Приложение № 1) и, в случае необходимости, доверенность (на уполномоченное лицо) на осуществление процедуры регистрации и получения сертификата ключа проверки электронной подписи (Приложение № 2).
4.1.3. В случае невозможности личного присутствия пользователя, либо лица им уполномоченного, в УЦ ОПФР, Заявление о регистрации направляется по защищенной информационно-телекоммуникационной сети ПФР в адрес УЦ ОПФР в виде сканированной копии с последующим представление оригинала Заявления о регистрации и прибытием пользователя, либо лица им уполномоченного, в УЦ ОПФР для удостоверения подлинности его личности.

4.1.4. Работник (доверенное лицо) УЦ ОПФР выполняет процедуру идентификации личности пользователя, либо лица им уполномоченного, по паспорту или другому документу, удостоверяющему личность.

4.1.5. После положительной идентификации личности пользователя, либо лица им уполномоченного, работник (доверенное лицо) УЦ ОПФР:

- принимает документы, осуществляет их рассмотрение и принятие по ним решения;

- заверяет своей подписью достоверность сведений, указанных пользователей в Заявлении о регистрации;

- регистрирует пользователя в реестре пользователей УЦ ОПФР;

- при наличии зарегистрированного адреса электронной почты пользователя, добавляет его в список рассылки пользователей УЦ ОПФР, используемый для централизованного оповещения пользователей УЦ ОПФР.

4.1.6. Повторная регистрация пользователя в УЦ ОПФР производится в случае изменения регистрационной информации пользователя по инициативе пользователя либо УЦ ОПФР, а также в случае несвоевременного проведения плановой смены ключа электронной подписи, ключа проверки электронной подписи пользователя УЦ ОПФР.

4.2. Технологические процедуры при регистрации пользователей, создании ключей электронной подписи, ключей проверки электронной подписи, сертификатов проверки ключей электронной подписи пользователей в УЦ ОПФР, а также эксплуатация средств УЦ ОПФР осуществляется в соответствии с эксплуатационной и технической документацией на средства УЦ ОПФР.

4.3. Технологические процедуры при создании ключей электронной подписи, ключей проверки электронной подписи пользователями УЦ ОПФР, а также эксплуатация средств ЭП осуществляется в соответствии с руководством пользователя (эксплуатационной документацией), а также технологическими инструкциями УЦ ОПФР (в т.ч. руководством по обеспечению безопасности использования квалифицированной электронной подписи и средств квалифицированной электронной подписи).

4.4. Запросы на сертификаты ключей проверки электронных подписей пользователей УЦ ОПФР передаются в УЦ ОПФР по защищенной информационно-телекоммуникационой сети ПФР.

4.5. Срок действия ключа электронной подписи, ключа проверки электронной подписи, сертификата ключа проверки электронной подписи пользователя УЦ ОПФР устанавливается равным 12 (двенадцать) месяцев.

4.5. Получение сертификатов ключей проверки электронных подписей пользователями УЦ ОПФР:

4.5.1. УЦ ОПФР направляет пользователю, созданный сертификат ключа проверки электронной подписи пользователя, по защищенной информационно-телекоммуникационой сети ПФР.

4.5.2. По требованию пользователя, УЦ ОПФР создает копию сертификата ключа проверки электронной подписи пользователя на бумажном носителе. Копия сертификата заверяется подписью доверенного лица УЦ ОПФР. Подписанная копия сертификата передается пользователю. УЦ ОПФР обязан подготовить сертификат ключа проверки электронной подписи пользователя в течение 2 (двух) рабочих дней с момента получения запроса.

4.5.3. При получении квалифицированного сертификата работник (доверенное лицо) УЦ ОПФР под расписку ознакамливает пользователя с информацией, содержащейся в квалифицированном сертификате. При невозможности личного присутствия пользователя, либо лица им уполномоченного, в УЦ ОПФР, расписка может быть направлена пользователем по защищенной информационно-телекоммуникационой сети ПФР в виде электронного документа с электронной подписью пользователя. Одновременно с выдачей квалифицированного сертификата пользователь получает руководство по обеспечению безопасности использования квалифицированной электронной подписи и средств квалифицированной электронной подписи.

4.6. Ведение реестра сертификатов УЦ ОПФР:

4.6.1. Реестр сертификатов ведется в электронном виде средствами УЦ ОПФР и, кроме информации, содержащейся в сертификатах, включает также информацию о датах прекращения действия или аннулирования сертификатов и об основаниях прекращения действия или аннулирования.

4.6.2. Работник (доверенное лицо) УЦ ОПФР производит публикацию созданных в УЦ ОПФР сертификатов пользователей в реестре сертификатов УЦ ОПФР в форме электронных документов.
4.6.3. Доступ к реестру сертификатов УЦ ОПФР предоставляется в рабочее время.
4.6.4. Срок хранения сертификата ключа проверки электронной подписи пользователя в УЦ ОПФР осуществляется в течение всего периода его действия и 5 (пять) лет после его аннулирования (отзыва). По истечении указанного срока хранения сертификаты ключей проверки электронной подписи переводятся в режим архивного хранения.
4.7. Создание в УЦ ОПФР ключей электронной подписи, ключей проверки электронной подписи пользователя УЦ ОПФР:

4.7.1. УЦ ОПФР создает ключи электронных подписей по обращению пользователя УЦ ОПФР с гарантией сохранения в тайне ключа электронной подписи.
4.7.2. Регистрация пользователей в УЦ ОПФР выполняется в соответствии с порядком, изложенным в п. 4.1.1. – 4.1.1.5.

4.7.3. После регистрации пользователя, и проведения УЦ ОПФР  технологических процедур в соответствии с п. 4.2. пользователь УЦ ОПФР получает:
- ключ электронной подписи, ключ проверки электронной подписи на ключевом носителе;
- сертификат ключа проверки электронной подписи пользователя;
- другие ЭД необходимые для функционирования имеющихся у пользователя или предоставленных УЦ ОПФР средств ЭП.

4.8. Смена ключей электронной подписи пользователя УЦ ОПФР:

4.8.1. Плановая смена ключей электронной подписи пользователя УЦ ОПФР:

4.8.1.1. Плановая смена ключей электронной подписи производится не ранее, чем за 40 (сорок), и не позднее, чем за 10 (десять) суток до окончания срока действия текущего сертификата (ключа электронной подписи, ключа проверки электронной подписи) пользователя УЦ ОПФР.
4.8.1.2. Создание новых ключей электронной подписи и запроса на сертификат осуществляется пользователем самостоятельно, с использованием имеющихся или предоставленных УЦ ОПФР средств ЭП.
4.8.1.3. Запрос на сертификат должен быть подписан действующим сертификатом ключа проверки электронной подписи пользователя и направлен в УЦ ОПФР.
4.8.1.4. Создание сертификата для вновь сформированного ключа проверки электронной подписи пользователя осуществляется УЦ ОПФР не позднее 7 (семи) рабочих дней, следующих за рабочим днем, в течение которого УЦ ОПФР был принят запрос на сертификат.
4.8.1.5. В случае, если пользователь не произвел плановую смену ключа электронной подписи, ключа проверки электронной подписи и соответствующего сертификата в указанные в п. 4.8.1.1. сроки, то смена ключей электронной подписи производится в порядке, определенном в п. 4.1. – 4.7.
4.8.2. Плановая смена ключа электронной подписи УЦ ОПФР (доверенного лица):

4.8.2.1. Срок действия ключа электронной подписи УЦ ОПФР устанавливается равным 12 месяцев. Срок действия ключа проверки электронной подписи и соответствующего сертификата УЦ ОПФР устанавливается равным 5 лет.
4.8.2.2. В течение двух месяцев до окончания срока действия ключа электронной подписи УЦ ОПФР (доверенного лица) осуществляется формирование нового ключа электронной подписи и сертификата ключа проверки электронной подписи УЦ ОПФР (доверенного лица).

4.8.2.3. Срок начала действия ключа электронной подписи во вновь изготовленном сертификате устанавливается равным сроку окончания действия ключа электронной подписи в действующем сертификате. Срок начала действия сертификата устанавливается равным сроку началу действия ключа электронной подписи УЦ ОПФР (доверенного лица).

4.8.2.3. Уведомление пользователей УЦ ОПФР о проведении смены ключей УЦ ОПФР (доверенного лица) осуществляется посредством защищенной информационно-телекоммуникационной сети ПФР и с использованием встроенных средств УЦ ОПФР.
4.8.2.4. Работник (доверенное лицо) УЦ ОПФР до окончания срока действия текущего ключа электронной подписи УЦ ОПФР осуществляет рассылку пользователям (публикацию) нового сертификат ключа проверки электронной подписи УЦ ОПФР (доверенного лица) в реестре сертификатов УЦ ОПФР.
4.8.2.5. Процедуры плановой смены ключей электронной подписи УЦ ОПФР (доверенного лица) выполняются в соответствии с эксплуатационной и технической документацией на средства УЦ ОПФР.
4.8.3. Внеплановая смена ключей электронной подписи пользователя УЦ ОПФР:
4.8.3.1. Внеплановая смена ключей электронной подписи, ключей проверки электронной подписи производится по инициативе пользователя УЦ ОПФР в период срока действия ключей электронной подписи, ключей проверки электронной подписи, сертификатов пользователя УЦ ОПФР, в следующих случаях:

- при изменении регистрационной информации пользователя;

- при компрометации ключа электронной подписи пользователя;

- в иных случаях, вызванных обстоятельствами непреодолимой силы.

4.8.3.2. Порядок проведения внеплановой смены ключей электронной подписи пользователя производится в порядке определенном п. 4.1. – 4.7. настоящего Регламента.
4.8.4. Внеплановая смена ключа электронной подписи УЦ ОПФР (доверенного лица):
4.8.4.1. Внеплановая смена ключей электронной подписи УЦ ОПФР (доверенного лица) производится в случае компрометации или угрозы компрометации ключа электронной подписи.
4.8.4.2. Уведомление пользователей УЦ ОПФР о проведении внеплановой смены ключей УЦ ОПФР (доверенного лица) осуществляется посредством защищенной информационно-телекоммуникационной сети ПФР и с использованием встроенных средств УЦ ОПФР.
4.8.4.3. Процедуры внеплановой смены ключей электронной подписи УЦ ОПФР (доверенного лица) выполняются в соответствии с эксплуатационной и технической документацией на средства УЦ ОПФР.

4.8.4.4. При выполнении процедуры по внеплановой смене ключа электронной подписи УЦ ОПФР сертификат ключа проверки электронной подписи соответствующий скомпрометированному ключу электронной подписи подлежит аннулированию (отзыву) и занесению в список аннулированных (отозванных) сертификатов.
4.8.4.5. УЦ ОПФР проводит работы по внеплановой смене действующих ключей электронной подписи пользователей УЦ ОПФР, сертификаты которых созданы с использованием скомпрометированного ключа электронной подписи УЦ ОПФР.
4.9. Компрометация ключей электронной подписи:

4.9.1. Компрометация ключей электронной подписи пользователя УЦ ОПФР
4.9.1.1. В случае компрометации личных ключей, пользователь направляет в УЦ ОПФР в течение одного часа с момента фиксации факта компрометации Заявление (Приложение № 3) на аннулирование (отзыв) сертификата ключа проверки электронной подписи (далее – Заявление на аннулирование) на бумажном носителе, заверив его собственноручной подписью.

4.9.1.2. УЦ ОПФР при получении сообщения о компрометации ключа пользователя, УЦ ОПФР не позднее 1 (одного) рабочего дня, следующего за рабочим днем, в течение которого было подано Заявление на аннулирование, обеспечивает добавление сертификата, соответствующего скомпрометированному ключу электронной подписи в список аннулированных (отозванных) сертификатов.
4.9.2. Компрометация ключей электронной подписи УЦ ОПФР (доверенного лица):

4.9.2.1. По факту компрометации ключей электронной подписи УЦ ОПФР (доверенного лица) проводится служебное расследование. Выведенные из действия, скомпрометированные ключевые носители после проведения служебного расследования уничтожаются.
4.10. Аннулирование (отзыв) сертификата ключа проверки электронной подписи пользователя УЦ ОПФР:

4.10.1. Аннулирование (отзыв) сертификатов осуществляется УЦ ОПФР в следующих случаях:

- по заявлению пользователя УЦ ОПФР на аннулирование (отзыв) сертификата;
- по инициативе УЦ ОПФР в случаях невыполнения пользователем обязательств по настоящему Регламенту или установления факта компрометации ключа ЭП пользователя.

4.10.2. Заявление на аннулирование (отзыв) сертификата представляет собой документ на бумажном носителе, заверенный собственноручной подписью пользователя (Приложение № 3).
4.10.3. При выполнении УЦ ОПФР процедуры аннулирования (отзыва) сертификата, информация об аннулированном (отозванном) сертификате заносится в список аннулированных отозванных сертификатов.
4.10.4. Аннулирование (отзыв) сертификата по инициативе УЦ ОПФР осуществляется с уведомлением пользователя (владельца отозванного сертификата) с указанием обоснованных причин отзыва.
4.10.5. Обновление списков аннулированных (отозванных) сертификатов проводится УЦ ОПФР по факту аннулирования (отзыва) любого сертификата созданного УЦ ОПФР.
4.10.6. Период времени с момента аннулирования (отзыва) сертификата (обновления списка аннулированных (отозванных) сертификатов) до момента рассылки (публикации) списка аннулированных (отозванных) сертификатов устанавливается равным 12 часам.
4.10.7. Вне зависимости от факта обновления списков аннулированных (отозванных) сертификатов их рассылка (публикация) производится УЦ ОПФР не реже одного раза в 14 календарных дней.
4.10.8. Датой и временем аннулирования (отзыва) сертификата признается дата и время создания списка аннулированных (отозванных) сертификатов с внесенными сведениями об аннулированном (отозванном) сертификате.

4.11. Структура и форматы сертификатов проверки электронных подписей:

4.11.1. УЦ ОПФР создает сертификаты ключей проверки электронной подписи пользователей УЦ ОПФР в электронной форме формата X.509 версии 3 (Приложение 4).

4.11.2. УЦ ОПФР создает списки аннулированных (отозванных) сертификатов в электронной форме формата X.509 версии 2.
5. ОТВЕТСТВЕННОСТЬ СТОРОН

5.1. Сторона, не исполнившая или ненадлежащим образом исполнившая свои обязательства по настоящему Регламенту, несет ответственность за убытки, причиненные другой Стороне, в соответствии с действующим законодательством Российской Федерации.
5.2. Стороны не несут ответственность за неисполнение либо ненадлежащее исполнение своих обязательств по настоящему Регламенту, а также возникшие в связи с этим убытки в случаях, если это является следствием встречного неисполнения либо ненадлежащего встречного исполнения другой Стороной Регламента своих обязательств.

5.3. УЦ ОПФР не несет ответственность за неисполнение либо ненадлежащее исполнение своих обязательств по настоящему Регламенту, а также возникшие в связи с этим убытки в случаях:
- если УЦ ОПФР обоснованно полагался на сведения, указанные в заявлениях пользователя УЦ ОПФР;
- подделки, подлога либо иного искажения уполномоченным представителем пользователя УЦ ОПФР либо третьими лицами информации, содержащейся в заявлениях либо иных документах, предоставленных одной Стороне от имени другой Стороны.
5.4. УЦ ОПФР несет ответственность за убытки при использовании ключа электронной подписи и сертификата пользователя УЦ ОПФР, только в случае если данные убытки возникли при компрометации ключа электронной подписи УЦ ОПФР, доверенного лица УЦ ОПФР, либо вследствие несоответствий сведений в сертификате сведениям, указанным в заявлении на регистрацию пользователя УЦ ОПФР.
5.5. Ответственность Сторон, не урегулированная положениями настоящего Регламента, регулируется законодательством Российской Федерации.

6. РАЗРЕШЕНИЕ КОНФЛИКТНЫХ СИТУАЦИЙ
6.1. Сторонами в конфликтной ситуации, в случае ее возникновения, считаются УЦ ОПФР и лицо, оспаривающее ЭД, подписанный электронной подписью, сертификат, которой выдан УЦ ОПФР.
6.2. При возникновении конфликтных ситуаций, Стороны предпринимают все необходимые действия для урегулирования вопросов, которые могут возникнуть в рамках действия настоящего Регламента, путем совместных переговоров.
6.3. Разрешение конфликтных ситуаций проводится в соответствии с «Порядком разрешения конфликтных ситуаций, возникающих при использовании электронной подписи» (Приложение 5).
6.4. Споры между Сторонами, не урегулированные в процессе совместных переговоров, разрешаются в порядке, предусмотренном действующим законодательством Российской Федерации.
7. АРХИВНОЕ ХРАНЕНИЕ
7.1. Архивному хранению подлежат следующие документы УЦ ОПФР:
- аннулированные сертификаты ключей проверки электронной подписи УЦ ОПФР;
- аннулированные сертификаты пользователей;
- заявления на регистрацию пользователей в УЦ ОПФР;
- заявления на аннулирование (отзыв) сертификатов ключей проверки электронных подписей;
- служебные документы УЦ ОПФР.
7.2. Документы УЦ ОПФР на бумажных носителях, в том числе и сертификаты ключей проверки электронной подписи пользователей на бумажном носителе, хранятся в порядке, установленном законодательством Российской Федерации об архивах и архивном деле.

7.3. Документы, подлежащие архивному хранению, являются документами временного хранения. Срок хранения архивных документов – 5 (пять) лет.
7.4. Выделение архивных документов к уничтожению и уничтожение осуществляется комиссией, формируемой из числа сотрудников УЦ ОПФР.
8. УСТАНОВЛЕНИЕ ДОВЕРИТЕЛЬНЫХ ОТНОШЕНИЙ МЕЖДУ УЦ ОПФР И УДОСТОВЕРЯЮЩИМИ ЦЕНТРАМИ ВНЕШНИХ ОРГАНИЗАЦИЙ

8.1. Установление доверительных отношений между двумя Удостоверяющими центрами является организационно-технической процедурой, в результате которой пользователи, получившие сертификаты ключей проверки электронных подписей в одном Удостоверяющем центре, получают возможность проверить подлинность ЭП в электронных документах пользователей, получивших сертификаты в другом Удостоверяющем центре.

8.2. 4.8.2.
Установление доверительных отношений между УЦ ОПФР и внешними Удостоверяющими центрами осуществляется, либо напрямую на основе Соглашения о совместных действиях по организации защищенного, юридически значимого электронного документооборота и принятием Регламента взаимодействия УЦ ОПФР с Удостоверяющим центром внешней организации, либо косвенным образом путем кросс-сертификации и других моделей построения доверительных отношений.
9. ПОЛИТИКА КОНФИДЕНЦИАЛЬНОСТИ 

9.1. Типы конфиденциальной информации:

9.1.1. Ключ электронной подписи, соответствующий сертификату ключа проверки электронной подписи пользователя УЦ ОПФР является конфиденциальной информацией пользователя. УЦ ОПФР не осуществляет хранение ключей электронных подписей пользователей.
9.1.2. Парольная информация, предоставляемая пользователю в процессе прохождения процедуры регистрации и получения ключевых дистрибутивов и (или) средств ЭП.
9.1.3. Персональная и служебная информация пользователей, предоставленная в УЦ ОПФР, не подлежащая непосредственному распространению в качестве части сертификата.
9.2. Типы информации, не относящейся к конфиденциальной:
9.2.1. Информация, включаемая в создаваемые УЦ ОПФР сертификаты и списки аннулированных (отозванных) сертификатов, не считается конфиденциальной.
9.2.2. Информация, содержащаяся в настоящем Регламенте, не считается конфиденциальной.
9.3. УЦ ОПФР обязан не раскрывать информацию, относящуюся к типу конфиденциальной информации, каким бы то ни было третьим лицам за исключением случаев:
- определенных в настоящем Регламенте;
- требующих раскрытия в соответствии с действующим законодательством Российской Федерации или при наличии судебного постановления.
10. ОБЕСПЕЧЕНИЕ БЕЗОПАСНОСТИ
10.1. УЦ ОПФР размещается в выделенном помещении на отдельных средствах вычислительной техники (далее – СВТ).

10.2. Помещения УЦ ОПФР оборудованы охранно-пожарной сигнализациями. Система охранно-пожарной сигнализации работает в круглосуточном режиме. Сигналы тревоги выведены на пульты централизованного наблюдения, установленные в помещениях с круглосуточным режимом работы.
10.3. СВТ УЦ ОПФР подключены к электрическим сетям через источники бесперебойного питания.
10.4. Оконные проемы помещений УЦ ОПФР оборудованы жалюзи и металлическими решетками.
10.5. Ограничение физического доступа посторонних лиц в помещения УЦ ОПФР осуществляется посредством обеспечения режима допуска в помещение УЦ ОПФР.
10.6. СВТ УЦ ОПФР опечатаны.

10.7. Контроль целостности программного обеспечения УЦ ОПФР осуществляется при каждом запуске компьютеров, в соответствии с рекомендациями и требованиями, изложенными в эксплуатационной и технической документацией на средства УЦ ОПФР.
10.8. На СВТ УЦ ОПФР установлены программно-аппаратные сертифицированные средства защиты от несанкционированного доступа.
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Начальник отдела по защите информации

ОПФР по Свердловской области 







   С.В. Евстигнеев

Приложение № 1

к Регламенту Удостоверяющего центра

ОПФР по Свердловской области

Руководителю

Удостоверяющего центра

ОПФР по Свердловской области

ЗАЯВЛЕНИЕ

о регистрации в реестре пользователей Удостоверяющего центра ОПФР по Свердловской области и создание сертификата ключа проверки электронной подписи
	От:
	фамилия имя отчество работника системы ПФР

	Должность:
	должность работника системы ПФР

	Структурное подразделение:
	полное наименование структурного подразделения территориального органа ПФР

	Орган ПФР:
	полное официальное название территориального органа ПФР

	Табельный номер:
	табельный номер работника системы ПФР

	СНИСЛ:
	СНИСЛ работника системы ПФР

	ОГРН:
	ОГРН территориального органа ПФР

	*ИНН:
	ИНН территориального органа ПФР

	Город:
	наименование населенного пункта местонахождения структурного подразделения работника системы ПФР

	Адрес:
	адрес (улица, дом, строение) местонахождения структурного подразделения работника системы ПФ

	Электронная почта:
	адрес электронной почты работника системы ПФР

	**РНС ФСС:
	

	**КП ФСС:
	

	Средства ЭП:
	средство криптографической защиты информации (СКЗИ) «Верба-OW» и (или) СКЗИ «Домен-КС2»


*Не обязательно для заполнения

**Заполняется в случае участия пользователя при взаимодействии с ФСС
В соответствии со статьей 428 Гражданского кодекса Российской Федерации полностью и, безусловно, присоединяется к Регламенту Удостоверяющего центра ОПФР по Свердловской области (далее – Регламент), просит зарегистрировать в реестре пользователей Удостоверяющего центра ОПФР по Свердловской области и создать ключ электронной подписи, включая ключ проверки электронной подписи, и сертификат ключа проверки электронной подписи в соответствии с указанными в настоящем заявлении данными. С Регламентом и приложениями к нему ознакомлен и обязуюсь соблюдать все его положения.

Личная подпись заявителя __________________ / ___________________ /

 «___» ______________ 201 ___ г.

Настоящим подтверждаю, что Заявление о регистрации в реестре пользователей Удостоверяющего центра ОПФР по Свердловской области и создание сертификата ключа проверки электронной подписи получено, личность ____________________________________ идентифицирована, сведения указанные в Заявлении проверены.

Руководитель (доверенное лицо)

Удостоверяющего центра ОПФР по Свердловской области ___________ / _________________/
«___» ______________ 201 ___ г.

М. П. 

Приложение № 2

к Регламенту Удостоверяющего центра

ОПФР по Свердловской области

ДОВЕРЕННОСТЬ
г. ______________________ 





  «___» ______________ 201 ___ г.
Полное наименование структурного подразделения территориального органа ПФР, в лице фамилия имя отчество, настоящей доверенностью уполномочиваю фамилия имя отчество уполномочиваемого лица, паспорт серии_________ №____________, выданный (кем, когда) ______________________________________________, выступать в роли пользователя Удостоверяющего центра ОПФР по Свердловской области осуществлять от структурного подразделения следующие действия:
1. Зарегистрировать фамилия имя отчество регистрируемого пользователя в реестре пользователей Удостоверяющего Центра ОПФР по Свердловской области;
2. Получить от Удостоверяющего Центра ОПФР по Свердловской области  ключ электронной подписи, включая ключ проверки электронной подписи, и сертификат ключа проверки электронной подписи, оформленный на имя фамилия имя отчество пользователя.
Уполномоченное лицо наделяется правом расписываться в соответствующих документах для исполнения поручений, определенных настоящей Доверенностью.
Доверенность выдана сроком на один месяц без права передоверия.

Подпись ______________ / _____________________ / удостоверяю.
Наименование должности руководителя
структурного подразделения 




        ___________ / _________________/
«___» ______________ 201 ___ г.

М. П. 
Приложение № 3
к Регламенту Удостоверяющего центра

ОПФР по Свердловской области

Руководителю

Удостоверяющего центра

ОПФР по Свердловской области

ЗАЯВЛЕНИЕ

на аннулирование (отзыв) сертификата ключа проверки электронной подписи
Прошу аннулировать (отозвать) и признать недействительным сертификат ключа проверки электронной подписи со следующими реквизитами:

	Серийный номер сертификата:
	

	Имя владельца сертификата:
	фамилия имя отчество пользователя УЦ ОПФР

	Должность:
	должность пользователя УЦ ОПФР

	Структурное подразделение:
	полное наименование структурного подразделения территориального органа ПФР

	Орган ПФР:
	полное официальное название территориального органа ПФР

	Табельный номер:
	табельный номер работника системы ПФР

	СНИСЛ:
	СНИСЛ работника системы ПФР

	ОГРН:
	ОГРН территориального органа ПФР


в связи с причина аннулирования (отзыва) сертификата ключа проверки электронной подписи: компрометация ключа электронной подписи, прекращение работы и т.д.
Пользователь Удостоверяющего центра ОПФР по Свердловской области
(владелец сертификата) __________________ / ___________________ /

 «___» ______________ 201 ___ г.

Настоящим подтверждаю, что Заявление на аннулирование (отзыв) сертификата ключа проверки электронной подписи _____________________________________________ получено.
Руководитель (доверенное лицо)

Удостоверяющего центра ОПФР по Свердловской области ___________ / _________________/
«___» ______________ 201 ___ г.

М. П.
Приложение № 4

к Регламенту Удостоверяющего центра

ОПФР по Свердловской области

УЦ ОПФР по Свердловской области

	Сертификат

	ВЛАДЕЛЕЦ СЕРТИФИКАТА КЛЮЧА ЭЛЕКТРОННОЙ ПОДПИСИ

	Организация: ОПФР по Свердловской области

Фамилия:

адрес Notes:

	Данные:

 Версия: 3 (0x2)

 Серийный Номер:

 Алгоритм ЭЦП: Подпись ГОСТ Р 34.10-2001 с хэш ГОСТ Р 34.11-94

 Издатель: CN=pfr075,OU=018,O=PRF,L=Ekaterinburg,C=RU

 Срок действия

     Действителен с: 

     Действителен по: 

Владелец: 

Открытый Ключ Владельца:

  Алгоритм Открытого Ключа: Подпись ГОСТ Р 34.10-2001

  Открытый ключ ГОСТ 34.11-2001:

   Параметры алгоритма:

    Параметры открытого ключа: Параметры Диффи-Хеллман вариант провайдера

    Параметры хэширования: Узел замены для хэша вариант провайдера

   длина ключа: 512 бит

	Дополнения X.509:

  Ссылка на Сертификат Регистрации: 

   Идентификатор ключа:

   Имя в директории:

   Серийный номер: 

  X509v3 Идентификатор Ключа Владельца: 

  Ссылка на предыдущий сертификат: 

   Идентификатор ключа:

   Имя в директории:

   Серийный номер: 

  Идентификатор Закрытого ключа: 

   Идентификатор провайдера:СКЗИ Верба-OW версия 6.1

   Идентификатор Закрытого ключа:

  Ключ выработан в Центре Регистрации: 

  X509v3 Область Применения Ключа: 

   Электронная Подпись

   Неотрекаемый

   Шифрование Ключа

   Шифрование Данных

  X509v3 Альтернативное Имя Владельца: 

   Организация:

   Фамилия:

   адрес Notes:

  X509v3 Срок Действия Закрытого Ключа: 

   Действителен с:

   Действителен по: 

  X509v3 Основные Ограничения: 

   CA:FALSE

  X509v3 Идентификатор Ключа Издателя: 

   Идентификатор ключа:

   Имя в директории:

   Серийный номер: 

  X509v3 Альтернативное Имя Издателя: 

   Почтовый адрес RFC822:uc@epfr.ru

   Организация:ОПФР по Свердловской области

   Зарегистрированный Адрес:г.Екатеринбург, ул.Горького, д.17

   Фамилия:Рахимова Юлия Рустамовна

   Номер Телефона:(343) 251-01-59

   адрес Notes:075-1810@075



	Алгоритм ЭЦП: Подпись ГОСТ Р 34.10-2001 с хэш ГОСТ Р 34.11-94
  


Доверенное лицо УЦ ОПФР                               
_________________ «___» ___________ 201__ г.

                                          
                           М.П.

Пользователь УЦ ОПФР
                                     _________________  «___» ___________ 201__ г.

(владелец сертификата ключа проверки электронной подписи)

УЦ ОПФР по Свердловской области
	Сертификат

	ВЛАДЕЛЕЦ СЕРТИФИКАТА КЛЮЧА ЭЛЕКТРОННОЙ ПОДПИСИ

	Кому выдан: 

Кем выдан: УЦ ОПФР по Свердловской области

Действителен с                               по 

	Версия   V3

Серийный номер

Алгоритм подписи   ГОСТ Р 34.10/34.11-2001

Издатель

Имя: УЦ ОПФР по Свердловской области

Подразделение: отдел по защите информации

Организация: ГУ - ОПФР по Свердловской области

Электронная почта: 075uc@mail.epfr.ru
Почтовый адрес: 620075, г.Екатеринбург, ул. Горького, д. 17

Область: Свердловская

Город: Екатеринбург

Страна: RU
Неструктурированное имя: Удостоверяющий центр 075-1815/075/PFR/RU
Действителен с

Действителен по

Владелец

Имя: 

Должность: 

Подразделение: 

Организация: 

Электронная почта: 

Серийный номер: 

Почтовый адрес: 

Область: 

Город: 

Страна: RU
Неструктурированное имя: 

Открытый ключ  ГОСТ Р 34.10-2001 (512 бит)



	Расширение сертификата X.509

Использование ключа

Расширенное использование ключа

   Проверка подлинности клиента ()

   ащищенная электронная почта ()

Точки распространения списков отзыва (CRL)

  [1]Точка распределения списка отзыва (CRL)

     Имя точки распространения:

          Полное имя:

               URL=http://ca.pfrf.ru/ot_sverdlov/ca_sverdlov_2012.crl
Идентификатор ключа субъекта

Идентификатор ключа центра сертификатов

Идентификатор ключа

Основные ограничения

   Тип субъекта=Пользователь

Результат проверки сертификата




Доверенное лицо УЦ ОПФР                               
_________________ «___» ___________ 201__ г.

                                          
                           М.П.

Пользователь УЦ ОПФР
                                     _________________  «___» ___________ 201__ г.

(владелец сертификата ключа проверки электронной подписи)

Приложение № 5
к Регламенту Удостоверяющего центра

ОПФР по Свердловской области

Порядок разрешения конфликтных ситуаций, возникающих при использовании электронной подписи
1. Возникновение конфликтных ситуаций
1.1. Возникновение конфликтных ситуаций может быть связано с формированием, доставкой, получением, подтверждением получения ЭД, а также использованием в данных документах ЭП.

Конфликтные ситуации могут возникать в следующих случаях:
- неподтверждение подлинности электронной подписи в электронных документах средствами проверки ЭП получателя ЭД;
- оспаривание факта идентификации владельца ЭП, подписавшего ЭД;
- заявление отправителя или получателя ЭД об его искажении;
- оспаривание факта отправления и (или) получения ЭД;
- оспаривания времени отправления и (или) получения ЭД;

- иные случаи возникновения конфликтных ситуаций.
1.2.
В случае возникновения конфликтной ситуации  отправитель и (или) получатель ЭД (далее – Заявитель), предполагающий возникновение конфликтной ситуации, должен направить в Удостоверяющий центр, выдавшему ему сертификат ключа проверки электронной подписи:

1.2.1.
Уведомление о конфликтной ситуации с изложением обстоятельств  ее возникновения.

1.2.2.
ЭД, подлинность которого оспаривается. ЭД вместе с ЭП и сертификатом ключей проверки электронной подписи экспортируется из приложения, в котором он был получен или создан, в соответствии с руководством пользователя данного приложения.

1.2.3.
 При оспаривании факта доставки ЭД в Удостоверяющий центр представляются подписанные принимающей стороной извещения о доставке (прочтении) документа, экспортированные из приложения в виде ЭД.

1.3.
Удостоверяющий центр обязан в кратчайшие сроки проверить наличие обстоятельств, свидетельствующих о возникновении конфликтной ситуации, и направить уведомителю информацию о результатах проверки и в случае необходимости о мерах, принятых для разрешения возникшей конфликтной ситуации.
1.4.
Конфликтная ситуация признается разрешенной в рабочем порядке в случае если уведомитель удовлетворен информацией, полученной от Удостоверяющего центра.

1.5.
В случае если Заявитель не удовлетворен полученной информацией, для разрешения конфликтной ситуации проводится техническая экспертиза. 
2. Порядок проведения технической экспертизы
2.1.
Экспертная комиссия созывается организацией, выполняющей функции Удостоверяющего центра, на основании письменного заявления (претензии) Стороны Заявителя, оспаривающего ЭД. В указанном заявлении помимо реквизитов оспариваемого документа должны быть указаны лицо (лица), уполномоченные представлять интересы Стороны в составе экспертной комиссии. 
2.2.
Не позднее 10 (десяти) рабочих дней с момента получения претензии назначается дата место и время начала работы комиссии, о чем письменно уведомляются Стороны конфликтной ситуации.

2.3.
Состав экспертной комиссии формируется в равных пропорциях из представителей Сторон. В состав комиссии также  включается эксперт Удостоверяющего центра.

2.4.
Экспертиза оспариваемого электронного документа осуществляется с использованием сертифицированных средств Удостоверяющего центра.
2.5.
В случае если представители одной из Сторон по оспариваемому электронному документу не явились для участия в работе экспертной комиссии, экспертиза проводится без их участия, а об отсутствии представителей по оспариваемому электронному документу составляется акт, подписываемый всеми присутствующими участниками экспертной комиссии.

2.6.
Экспертиза состоит из следующих этапов:
2.6.1. Проверка и тестирование средств Удостоверяющего центра.

2.6.2. Определение сертификата, необходимого для проверки ЭП.

2.6.3. Проверка ЭП электронного документа с использованием сертификата.

2.6.4. Определение даты формирования каждой ЭП в электронном документе.

2.6.5. Проверка ЭП сертификата.

2.6.6. Проверка действительности сертификата на текущий момент времени.

2.6.7. Проверка действительности сертификата на момент формирования ЭП.

2.6.8. Проверка отсутствия сертификата в списке аннулированных (отозванных) сертификатов.
2.7. Если сертификат, с использование которого проверяется ЭП, отозван, комиссия принимает решение о действительности ЭП документа, используя дату создания документа и дату отзыва сертификата в списке аннулированных (отозванных) сертификатов.
2.8. При успешной проверке ЭП электронного документа и верификации сертификата, отсутствии сертификата в списке аннулированных (отозванных) сертификатов, авторство подписи под электронным документом и подлинность ЭД считается установленным.

2.9. Несовпадение даты формирования ЭД и сроков действия сертификата и (или) сроков действия ключа электронной подписи не влияют на определение авторства документа. На их основе можно сделать предположение о несоблюдении пользователем Регламента в части сроков действия ключей, сертификатов или некорректного использования сертификата в прикладном программном обеспечении (приложении).
2.10. При необходимости подтверждения факта доставки и сроков доставки ЭД производится экспертиза извещения о доставке, представленного отправителем ЭД, и подписанного ЭП получателя ЭД. Извещение содержит контрольные суммы принятого ЭД из состава ЭП этого ЭД, однозначно идентифицирующие ЭД, на который оно сформировано. Проверка подлинности извещения производится аналогично процедурам проверки ЭД, приведенным выше.
3. Оформление результатов технической экспертизы

3.1.
Результаты экспертизы оформляются в виде письменного заключения – акта экспертной комиссии, подписываемого всеми членами комиссии. Акт составляется немедленно после завершения экспертизы. В акте фиксируются результаты всех этапов, проведенной экспертизы, а также все существенные реквизиты оспариваемого электронного документа. Акт составляется в трех экземплярах – по одному для каждой из Сторон и один для Удостоверяющего центра. Акт комиссии является окончательным и пересмотру не подлежит.

3.2. Акт экспертной комиссии должен включать следующую информацию:

- время и место проведение экспертизы;

- основание для проведения экспертизы;

- сведения о составе экспертной комиссии;

- вопросы, поставленные перед экспертной комиссией;

- объекты экспертизы и материалы по заявлению, представленные Заявителем;
- содержание и результаты экспертизы, выводы по поставленным вопросам и их обоснование;

- иные сведения.

3.3.
Подтверждение подлинности электронного документа, зафиксированного в акте, будет означать, что этот документ имеет юридическую силу. Неподтверждение подлинности электронного документа, зафиксированное в акте, будет означать, что представленный электронный документ не имеет юридической силы. 

3.4.
Акты, составленные экспертной комиссией, являются надлежащим доказательством при дальнейшем разбирательстве споров в суде (арбитражном).
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