Приложение 5

к  Порядку

СОГЛАШЕНИЕ                                                                                                  

 ОБ ОБМЕНЕ ЭЛЕКТРОННЫМИ ДОКУМЕНТАМИ В СИСТЕМЕ ЭЛЕКТРОННОГО ДОКУМЕНТООБОРОТА ПФР ПО ТЕЛЕКОММУНИКАЦИОННЫМ КАНАЛАМ СВЯЗИ

г.Ростов-на-Дону 





"___"________ 201__ г.

Государственное учреждение – Управление ПФР по ___________ ___________________________,  именуемое в дальнейшем, Управление, в лице начальника Управления  ______________________________________ , действующего на основании Положения, с одной стороны, и______________________________________________________________   

(указывается полное наименование уполномоченного представителя)
 в лице ________________________________________________, действующего на основании доверенности от____________  № ____________, именуемый в дальнейшем “Абонент системы”, с другой стороны,  заключили  настоящее  Соглашение о нижеследующем:

1.
ПРЕДМЕТ СОГЛАШЕНИЯ

1.1. Управление и Абонент системы осуществляют обмен документами персонифицированного учета в электронном виде в рамках СЭД ПФР по телекоммуникационным каналам связи  (далее - Система) по страхователям, от имени которых Абонент системы будет действовать в качестве поверенного на основании договора поручения.  Абонент системы подписывает документы персонифицированного учета от имени страхователя посредством электронной цифровой подписи на основании доверенности.
1.2. Стороны признают, что полученные ими электронные документы, заверенные электронной цифровой подписью (далее – ЭЦП) уполномоченных лиц, юридически эквивалентны документам на бумажных носителях, заверенным соответствующими подписями и оттиском печатей сторон.
1.3. Стороны признают, что использование в Системе средств криптографической защиты информации (далее – СКЗИ), которые реализуют шифрование и электронную цифровую подпись, достаточно для обеспечения конфиденциальности информационного взаимодействия сторон по защите от несанкционированного доступа (далее – НСД) и безопасности обработки информации, а также для подтверждения того, что:
 - электронный документ исходит от Стороны, его передавшей (подтверждение авторства документа);
- электронный документ не претерпел изменений при информационном взаимодействии сторон (подтверждение целостности и подлинности документа);

- что фактом доставки электронного документа является формирование принимающей стороной квитанции о доставке электронного документа.
1.4. Для работы в Системе стороны руководствуются действующим законодательством Российской Федерации, нормативными актами ПФР.

1.5. Настоящее Соглашение является безвозмездным.
2.
ТЕХНИЧЕСКИЕ УСЛОВИЯ

2.1. Абонент системы за свой счет приобретает, устанавливает и обеспечивает работоспособность программного обеспечения и средств криптографической защиты информации, необходимых для подключения к Системе.

2.2. Абонент системы оплачивает   средства   связи   и  каналы связи, необходимые для работы в Системе.
2.3. Выдача сертификатов ключей подписи для уполномоченных лиц Пенсионного фонда осуществляется Удостоверяющим центром Отделения Пенсионного фонда Российской федерации по Ростовской области в соответствии с регламентом УЦ ОПФР.

2.4.
Выдача сертификатов ключей подписи для уполномоченных лиц Абонента системы осуществляется в одном из внешних УКЦ организаций, имеющих Соглашение с Пенсионным фондом об обеспечении взаимного признания сертификатов ключей подписи между их УКЦ. 

2.5.
Список организаций, УКЦ которых обеспечивают взаимное признание сертификатов ключей подписи с УКЦ Пенсионного фонда, предоставляет Пенсионный фонд.

3.
ПОРЯДОК ОСУЩЕСТВЛЕНИЯ ОБМЕНА ЭЛЕКТРОННЫМИ ДОКУМЕНТАМИ

3.1.
Каждая сторона имеет право в электронной форме передавать другой стороне  и получать от другой стороны электронные документы в соответствии с Федеральными законами от 01.04.1996 г. №27-ФЗ "Об индивидуальном (персонифицированном) учете в системе государственного пенсионного страхования", от 30.04.2008 г. №56-ФЗ «О дополнительных страховых взносах на накопительную часть трудовой пенсии и государственной поддержке формирования пенсионных накоплений», от 24.07.2009 г. №212-ФЗ «О страховых взносах в Пенсионный фонд Российской Федерации, Фонд социального страхования Российской Федерации, Федеральный фонд обязательного медицинского страхования и территориальные фонды обязательного медицинского страхования», а также другие документы, обеспечивающие функционирование Системы.

3.2.
Информационный обмен Стороны осуществляют в соответствии с «Технологией обмена документами индивидуального (персонифицированного) учета страховых взносов по телекоммуникационным каналам связи в системе электронного документооборота Пенсионного фонда РФ» и  «Регламентом обеспечения безопасности при защищенном обмене электронными документами в системе электронного документооборота ПФР по телекоммуникационным каналам связи», размещенных на сайте ГУ - Отделения ПФР по Ростовской области.

3.3.
Обмен электронными документами, их подпись и проверка достоверности осуществляется в соответствии с руководствами пользователей на технические средства и средства защиты, обеспечивающие такой обмен.

3.4.
Отправленные и полученные электронные документы сохраняются и могут быть перенесены на любые носители.

3.5.
Стороны должны обеспечить защиту от несанкционированного доступа и непреднамеренного уничтожения и/или искажения учетных данных, содержащихся в электронных журналах регистрации электронных документов. 

3.6.
Все подписанные ЭД в подписанном виде должны храниться в течение сроков, предусмотренных законодательством Российской Федерации, нормативными документами Сторон, а в случае возникновения споров - до их разрешения. 

3.7.
Обязанности по организации архивов ЭД возлагаются на каждую из Сторон, в части их касающейся.

3.8.
Электронные архивы подлежат защите от несанкционированного доступа и непреднамеренного уничтожения и/или искажения.

4.
ПРАВА И ОБЯЗАННОСТИ СТОРОН

4.1.
Управление принимает на себя следующие права и обязанности:

· обеспечить функционирование оборудования со стороны Отделения, необходимого для обмена электронными документами с Абонентом системы;

· осуществлять обмен электронными документами с Абонентом системы в соответствии с Порядком обмена электронными документами в СЭД ПФР по телекоммуникационным каналам связи;

· при изменении требований к передаваемым электронным документам орган ПФР обязуется известить абонента системы об этих изменениях в установленные законами Российской Федерации сроки.

В соответствии с требованиями законодательства Российской Федерации Управление имеет право в одностороннем порядке изменять формы и перечень передаваемых документов.

4.2.
Абонент системы принимает на себя следующие права и обязанности:

· представить в территориальный орган ПФР копии  договоров поручения обслуживаемых страхователей и копии полученных от них доверенностей;

· обеспечить функционирование оборудования со стороны Абонента системы, необходимого для обмена электронными документами с Управлением;

· заключить договор об оказании услуг на изготовление и сертификацию ключей шифрования и ЭЦП для Абонента системы с одним из поставщиков услуг УЦ, СКЗИ, программного продукта для представления сведений о застрахованных лицах в орган ПФР по телекоммуникационным каналам связи, список которых предоставляется Абоненту системы территориальными органами ПФР;
· осуществлять обмен электронными документами с Управлением в соответствии с Порядком обмена электронными документами в СЭД ПФР по телекоммуникационным каналам связи. 
При этом в целях обеспечения безопасности обработки и конфиденциальности информации Абонент системы должен:
· соблюдать требования эксплуатационной документации на средства криптографической защиты информации;

· не допускать появления в компьютерной среде, где функционирует Система, компьютерных вирусов и программ, направленных на ее разрушение;

· прекращать использование скомпрометированного ключа  шифрования  и  электронной цифровой подписи и немедленно информировать Управление и поставщика услуг УЦ, СКЗИ, программного продукта для представления сведений о застрахованных лицах в территориальные органы ПФР по телекоммуникационным каналам связи, с которым заключен договор об оказании услуг, о факте компрометации ключа. 

· не уничтожать и (или) не модифицировать архивы открытых ключей электронной цифровой подписи, электронных документов (в том числе электронные квитанции и журналы).

· осуществлять передачу электронных документов с конфиденциальной информацией только в зашифрованном виде.
4.3 В случае невозможности исполнения обязательств по настоящему Соглашению стороны немедленно извещают друг друга о приостановлении обязательств. 
4.4 При возникновении споров, связанных с принятием или непринятием и (или) с исполнением или неисполнением электронного документа, стороны обязаны соблюдать порядок согласования разногласий, в соответствии с Порядком обмена электронными документами в СЭД ПФР по телекоммуникационным каналам связи.
5. ОТВЕТСТВЕННОСТЬ СТОРОН

5.1. Стороны несут ответственность за использование информации в соответствии с законодательством Российской Федерации.
5.2. Управление не несет ответственности за ущерб, возникший вследствие несоблюдения Абонентом системы требований при представлении сведений о застрахованных лицах в Пенсионный фонд Российской Федерации по телекоммуникационным каналам связи в части несвоевременного уведомления о компрометации ключей ЭЦП Абонента. 
5.3. Абонент системы несет ответственность за сохранность программного обеспечения системы, архивов открытых ключей электронной цифровой подписи и электронных документов, размещенных на своих компьютерах.
5.4 Если одна из сторон предъявляет другой стороне претензии по электронному документу, при наличии подтверждения другой стороной факта получения такого документа, а другая сторона не может представить спорный электронный документ, виновной признается сторона, не представившая спорный документ. 
5.5 Управление выполняет в соответствии со ст.9 “Инструкции об организации  и обеспечении безопасности информации с ограниченным доступом”, утвержденной приказом ФАПСИ от 13.06.2001г. №152, функции координирующего органа криптографической защиты по организации в рамках данного Соглашения взаимодействия сторон – обладателей конфиденциальной информации, безопасность обработки и передачи которой обеспечивается с использованием СКЗИ.

5.6 Взаимодействующая с ПФР сторона в соответствии с Инструкцией, указанной в п.5.5. выполняет в рамках данного соглашения указания координирующего органа криптографической защиты – Отделения по обеспечению безопасности информационного взаимодействия с использованием СКЗИ.

6. ГРАНИЦЫ ЗОНЫ ОТВЕТСТВЕННОСТИ СТОРОН

6.1. Уполномоченная организация несет ответственность за работоспособность телекоммуникационного оборудования и выполнение требований законодательства Российской Федерации, а также условий настоящего Соглашения, в своей зоне ответственности за:

6.1.1. Работоспособность транспортного сервера Уполномоченного представителя.

6.1.2. Администрирование внутренних сетевых ресурсов.

6.1.3. Выполнение функций в установленные сроки.

6.2.  ПФР несет ответственность за работоспособность телекоммуникационного оборудования и выполнения требований законодательства Российской Федерации, а также условий настоящего Соглашения, в своей зоне ответственности за:

6.2.1. Работоспособность АРМ специалиста Управления ПФР.

          6.2.2. Выполнение функций в установленные сроки.

7. ПРОВЕДЕНИЕ ПРОФИЛАКТИЧЕСКИХ МЕРОПРИЯТИЙ

7.1. Проведение профилактических мероприятий по поддержанию работоспособности телекоммуникационных средств в границах своей зоны ответственности Стороны обязаны осуществлять не чаще 1 раза в  месяц при  соблюдении следующих условий:

7.1.1. Срок проведения профилактических  мероприятий  не  должен превышать 1 дня.

7.1.2. Профилактические мероприятия должны проводиться в пределах первых 5 календарных дней месяца.

7.1.3. О сроках проведения профилактических мероприятий другая Сторона должна быть оповещена заблаговременно не позднее, чем за 14 дней до дня проведения профилактических мероприятий.

7.2. Уполномоченная организация обязана заблаговременно, не позднее чем  за  7 дней до дня проведения профилактических мероприятий какой-либо из Сторон, оповестить о сроках проведения профилактических мероприятий Абонентов, имеющих договорные отношения с Уполномоченной организацией.

8. ПОРЯДОК РАЗРЕШЕНИЯ  КОНФЛИКТНЫХ СИТУАЦИЙ И СПОРОВ

     8.1. Возникновение конфликтных ситуаций может быть связано с доставкой, получением, подтверждением получения электронных документов (ЭД), а также использованием в данных документах ЭЦП.

8.2. Разбор конфликтных ситуаций осуществляется в два этапа. На первом этапе Сторона, у которой возникли претензии, взаимодействует с Администратором безопасности своего Удостоверяющего центра. На втором этапе, в случае если Уполномоченная организация не удовлетворена полученной информацией, для разрешения конфликтной ситуации проводится техническая экспертиза экспертной комиссией.

8.3. Экспертная комиссия созывается Удостоверяющим центром на основании письменного заявления (претензии) Уполномоченной организации  или Абонента, оспаривающего ЭД. В указанном заявлении, помимо реквизитов оспариваемого документа, должно быть указано лицо (лица), уполномоченное представлять интересы Стороны в составе экспертной комиссии.

8.4. Не позднее 10 рабочих дней с момента получения претензии назначается дата, место и время начала работы комиссии, о чем письменно уведомляются обе Стороны.

8.5. Состав экспертной комиссии формируется в равных  пропорциях из представителей Сторон. В состав комиссии также могут  включаться эксперты - представители организаций - разработчиков средств СКЗИ и удостоверяющих центров, выдавших сертификаты обеим Сторонам.

8.6. Экспертиза оспариваемого электронного документа проводится на    программно-аппаратной базе Удостоверяющего центра, обеспечивающего проверку электронного документа, авторство или содержание которого оспаривается.

8.7. В случае если представители одной из Сторон по оспариваемому электронному документу не явились для участия в экспертной комиссии, экспертиза проводится без их участия, а об отсутствии представителей по  оспариваемому электронному документу составляется акт, подписываемый  всеми присутствующими участниками экспертной комиссии.

8.8. Акты, составленные экспертной комиссией, с приложенными распечатками материалов, представленных на экспертизу, могут направляться для дальнейшего рассмотрения споров в суде (арбитражном суде).

8.9. Разбор конфликтных ситуаций проводится в соответствии с Регламентом обеспечения безопасности при защищенном обмене электронными документами в системе электронного документооборота ПФР по телекоммуникационным каналам связи.

9. СРОКИ ДЕЙСТВИЯ СОГЛАШЕНИЯ

9.1. Настоящее Соглашение вступает в силу с момента его подписания и действует в течение одного года с момента подписания.

9.2. Действие настоящего Соглашения автоматически продлевается на следующий календарный год, если ни одна из Сторон не заявит о его прекращении не позднее, чем за месяц до истечения строка действия настоящего Соглашения.

9.3. Настоящее Соглашение может быть досрочно расторгнуто по обоюдному согласию Сторон либо в одностороннем порядке с предупреждением другой Стороны за два месяца до расторжения Соглашения.

10. ФОРС - МАЖОР

10.1. При возникновении обстоятельств, которые  делают полностью или частично невозможным выполнение настоящего Соглашения одной из Сторон, таких как стихийные бедствия, военные действия и другие обстоятельства непреодолимой силы, независящие от Сторон, сроки исполнения обязательств продлеваются на время, в течение которого действуют эти обстоятельства.

10.2. Сторона, подвергшаяся действию форс-мажорных обстоятельств, обязуется уведомить письменно другую Сторону в течение трех  рабочих дней с предоставлением документов компетентных органов, подтверждающих наличие данных обстоятельств.

10.3. Если обстоятельства непреодолимой силы действуют более одного  месяца, Соглашение может быть досрочно расторгнуто в одностороннем  порядке.

11. ДОПОЛНИТЕЛЬНЫЕ УСЛОВИЯ

11.1. В случае возникновения споров и разногласий Стороны приложат все усилия, чтобы устранить их путем переговоров.

11.2. При возникновении обстоятельств, которые не позволяют обеспечить информационный обмен данными между Уполномоченной организацией и территориальными органами ПФР по телекоммуникационным каналам связи, Управление и Уполномоченная организация прилагают совместные усилия, направленные на оповещение Абонента о необходимости представления сведений на бумажном носителе в сроки, установленные действующим законодательством.

11.3. Стороны признают, что факт доставки электронного документа между участниками документооборота подтверждается квитанциями о доставке в соответствии с Протоколом обмена документами индивидуального (персонифицированного) учета страховых взносов по телекоммуникационным каналам связи в системе электронного документооборота ПФР.

11.4. Переговорный порядок урегулирования споров и разногласий не исключает права каждой из Сторон на обращение в Арбитражный суд.

11.5. Любые изменения и дополнения к  Соглашению  действительны, если они совершены в письменной форме и подписаны надлежащим образом уполномоченными на то представителями Сторон.

11.6. Нижеуказанные документы, утвержденные распоряжением Правления ПФР от11 октября 2007 г. № 190р являются неотъемлемой частью настоящего соглашения:

Регламент обеспечения безопасности при защищенном обмене электронными документами в системе электронного документооборота ПФР по телекоммуникационным каналам связи.

Технология обмена документами индивидуального (персонифицированного) учета страховых взносов по телекоммуникационным каналам связи в системе электронного документооборота Пенсионного фонда Российской Федерации.

Протокол обмена документами индивидуального (персонифицированного) учета страховых взносов по телекоммуникационным каналам связи в системе электронного документооборота ПФР 

11.7. Соглашение составлено в 2-х (двух) экземплярах, имеющих одинаковую юридическую силу - по одному для каждой из Сторон. 

12. ЮРИДИЧЕСКИЕ АДРЕСА И РЕКВИЗИТЫ СТОРОН

АБОНЕНТ СИСТЕМЫ



УПРАВЛЕНИЕ ПФР:
Приложение 1

к Соглашению о совместных действиях


по организации информационного обмена 


в системе электронного документооборота   ПФР  по телекоммуникационным каналам 

 связи

Требования к эксплуатации  средств  криптографической защиты 

Настоящие требования распространяются на средства криптографической защиты информации, предназначенные для защиты информации, не содержащей сведений, составляющих государственную тайну, при обеспечении безопасности информации по уровню «С».

1. Требования по организационному обеспечению безопасности средств криптографической защиты информации

1.1. Монтаж, наладка и установка (инсталляция), ремонт и сервисное обслуживание сертифицированных шифровальных средств могут осуществляться организациями, имеющими соответствующие лицензии (удостоверяющими центрами – поставщиками услуг по изготовлению и сертификации ключей ЭЦП и шифрования, список которых представляется м ПФР).

1.2. В Уполномоченной организации должны быть выделены должностные лица, ответственные за разработку и практическое осуществление мероприятий по обеспечению функционирования и безопасности средств криптографической защиты информации. 

1.3. Вопросы обеспечения функционирования и безопасности средств криптографической защиты информации должны быть отражены в специально разработанных документах, утвержденных руководством Уполномоченной организации, с учетом эксплуатационной документации на средства криптографической защиты информации.

1.4. В Уполномоченной организации должны быть созданы условия, обеспечивающие сохранность конфиденциальной информации, доверенной Уполномоченной организации юридическими и физическими лицами в соответствии с действующим законодательством.

2. Требования по размещению, специальному оборудованию, охране и режиму в помещениях, в которых размещены средства криптографической защиты информации

2.1. Размещение, специальное оборудование, охрана и режим в помещениях, в которых размещены средства криптографической защиты информации (далее - помещения), должны обеспечивать безопасность информации, средств криптографической защиты информации, ключей шифрования и электронной цифровой подписи, сведение к минимуму возможности неконтролируемого доступа к средствам криптографической защиты информации, просмотра процедур работы посторонними лицами.

2.2. Порядок допуска в помещения определяется внутренней инструкцией, которая разрабатывается с учетом специфики и условий функционирования конкретной структуры организации.

2.3. При расположении помещений на первых и последних этажах зданий, а также при наличии рядом с окнами балконов, пожарных лестниц и т.п. окна помещений оборудуются металлическими решетками, ставнями, либо бронированием стеклопакетов, охранной сигнализацией или другими средствами, препятствующими несанкционированному доступу в помещения. Эти помещения должны иметь прочные входные двери, на которые устанавливаются надежные замки.

2.4. Для хранения ключей шифрования и электронной цифровой подписи, нормативной и эксплуатационной документации, инсталляционных дисков помещения обеспечиваются металлическими шкафами (хранилищами, сейфами), оборудованными внутренними замками с двумя экземплярами ключей. Дубликаты ключей от хранилищ и входных дверей должны храниться в сейфе ответственного лица, назначаемого руководством Уполномоченной организации.

2.5. Устанавливаемый руководителем Уполномоченной организации порядок охраны помещений должен предусматривать периодический контроль технического состояния средств охранной и пожарной сигнализации и соблюдения режима охраны.

2.6. Размещение и установка средств криптографической защиты информации осуществляются в соответствии с требованиями эксплуатационной документации на средства криптографической защиты информации.

2.7. Системные блоки ЭВМ с установленными средствами криптографической защиты информации должны быть оборудованы средствами контроля их вскрытия.

3. Требования по обеспечению безопасности ключевой информации

3.1. Вся поступающая для использования ключевая информация (ключи шифрования и электронной цифровой подписи,  носители с дистрибутивами СКЗИ) должны браться в организации на поэкземплярный учет в выделенных для этих целей журналах.

3.2. Учет и хранение ключевой информации, носителей с дистрибутивами СКЗИ и непосредственная работа с ними поручаются руководством Уполномоченной организации специально выделенным работникам. Эти работники несут персональную ответственность за сохранность ключевой информации и функционирование средств криптографической защиты информации.

3.3. Учет изготовленных для Уполномоченной организации носителей ключевой информации, регистрация их выдачи для работы, возврата от ответственных лиц и уничтожения ведутся в Уполномоченной организации.

3.4. Хранение носителей ключевой информации, дистрибутивов СКЗИ допускается в одном хранилище с другими документами при условиях, исключающих их непреднамеренное уничтожение или иное, не предусмотренное правилами пользования средствами криптографической защиты информации применение.

3.5. При пересылке ключевой информации должны быть обеспечены условия транспортировки, исключающие возможность физических повреждений и внешнего воздействия на записанную ключевую информацию.

3.6. Уполномоченными лицами периодически должен проводиться контроль сохранности входящего в состав средств криптографической защиты информации оборудования, а также всего используемого программного обеспечения для предотвращения внесения программно-аппаратных закладок и программ вирусов.

4. Требования к сотрудникам, осуществляющим эксплуатацию и установку (инсталляцию) средств  криптографической защиты информации

4.1. К работе со средствами криптографической защиты информации допускаются решением руководства Уполномоченной организации только сотрудники, знающие правила их эксплуатации, владеющие практическими навыками работы на ПЭВМ, изучившие правила пользования, эксплуатационную документацию и прошедшие обучение работе со средствами криптографической защите информации.

4.2. Руководитель Уполномоченной организации или лицо, уполномоченное на руководство заявленными видами деятельности, должно иметь представление о возможных угрозах информации при ее обработке, передаче, хранении, методах и средствах защиты информации. 

	От Абонента системы 
	
	            От  Управления ПФР
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