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Соглашение

между Пенсионным фондом Российской Федерации и Фондом социальной защиты населения Министерства труда и социальной защиты Республики Беларусь о порядке обмена электронными документами при реализации Соглашения между Министерством здравоохранения и социального развития Российской Федерации и Министерством труда и социальной защиты Республики Беларусь, Министерством здравоохранения Республики Беларусь, Министерством финансов Республики Беларусь о применении Договора между Российской Федерацией и Республикой Беларусь о сотрудничестве в области социального обеспечения от 24.01.2006, подписанного 15.03.2011
Пенсионный фонд Российской Федерации (далее – ПФР) и Фонд социальной защиты населения Министерства труда и социальной защиты Республики Беларусь (далее – ФСЗН РБ) в целях реализации Договора между Российской Федерацией и Республикой Беларусь о сотрудничестве в области социального обеспечения от 24.01.2006 (далее – Договор) и в рамках пункта 4 статьи 14 Соглашения между Министерством здравоохранения и социального развития Российской Федерации и Министерством труда и социальной защиты Республики Беларусь, Министерством здравоохранения Республики Беларусь, Министерством финансов Республики Беларусь о применении Договора от 15.03.2011 (далее – Соглашение от 15.03.2011), согласились о нижеследующем:
1. Общие положения

1.1. Настоящее Соглашение определяет технологию обмена электронными документами между ПФР и ФСЗН РБ (далее – Стороны) при организации работы по реализации пенсионных прав граждан в соответствии с Договором. 

1.2. Обмен электронными документами осуществляется с использованием электронной подписи в системе электронного документооборота между ПФР и ФСЗН РБ.
1.3. Основные термины, применяемые в тексте настоящего Соглашения: 

электронная подпись (ЭП) - информация в электронной форме, которая присоединена к другой информации в электронной форме (подписываемой информации) или иным образом связана с такой информацией и которая используется для определения лица, подписывающего информацию;
электронный документ (ЭД) - информация, передаваемая между Сторонами в составе файла, подписанного ЭП, имеющая согласованный Сторонами формат и кодировку. В состав файла может входить несколько ЭД. Электронные документы могут передаваться между Сторонами и храниться в составе файла. Если файл имеет корректную ЭП, то каждый электронный документ, входящий в файл, считается заверенным ЭП;  

средства ЭП - шифровальные (криптографические) средства, используемые для реализации хотя бы одной из следующих функций - создание электронной подписи, проверка электронной подписи, создание ключа электронной подписи и ключа проверки электронной подписи;
удостоверяющий центр (УЦ) - юридическое лицо (ПФР), осуществляющее функции по созданию и выдаче сертификатов ключей проверки электронных подписей, а также иные целевые функции Удостоверяющего центра;
уполномоченное лицо УЦ - физическое лицо, являющееся сотрудником УЦ и наделенное УЦ полномочиями по заверению сертификатов ключей проверки ЭП;
уполномоченное лицо - физическое лицо, являющееся сотрудником одной из Сторон и наделенное этой Стороной полномочиями по заверению ЭП электронных документов, направляемых другой Стороне;
владелец сертификата ключа проверки ЭП - физическое лицо, на имя которого УЦ выдан сертификат ключа проверки подписи ЭП и которое владеет соответствующим ключом ЭП, позволяющим с помощью средств электронной подписи создавать свою ЭП в электронных документах (подписывать электронные документы);
система электронного документооборота (система ЭДО) – информационная система, включающая в себя совокупность программных и программно-аппаратных средств, устанавливаемых у Сторон  с целью обеспечения подготовки, защиты, отправки, приема, аутентификации и обработки электронных документов;
компрометация ключа  ЭП - утрата доверия к тому, что используемые ключи ЭП недоступны посторонним лицам, или подозрение, что ключи ЭП были временно доступны неуполномоченным лицам;
программное обеспечение  ViPNet CSP (ПО ViPNet CSP)  –  криптопровайдер обеспечивающий вызов криптографических функций через интерфейс Microsoft CriptoAPI 2.0. Обеспечивает: создание ключей ЭП, вычисление и проверку ЭП, хэширование данных, шифрование и имитозащиту данных, хранение сертификатов ключей проверки ЭП, поддержку различных устройств хранения ключей; 

сертификат ключа проверки ЭП - электронный документ или документ на бумажном носителе, выданный удостоверяющим центром и подтверждающий принадлежность ключа проверки электронной подписи владельцу сертификата ключа проверки электронной подписи;
электронный служебно-информационный документ (ЭСИД) – электронный документ, подписанный ЭП, для обмена служебной информацией между Сторонами.

1.4. Целями настоящего Соглашения являются:

- обмен электронными документами, необходимыми для реализации Соглашения от 15.03.2011 и Договора;

- определение условий и процедур, при соблюдении которых обеспечивается защита от несанкционированного доступа к информации и ресурсам, целостность и подлинность, а также подтверждение авторства электронных документов, передаваемых по каналам связи в процессе информационного взаимодействия Сторон по выплате пенсий. 

2. Условия и порядок осуществления электронного взаимодействия с использованием системы электронного документооборота
2.1. Система ЭДО состоит из:

- аппаратных средств Сторон, устанавливаемых и эксплуатируемых Сторонами за свой счет;

- программных средств формирования и проверки ЭП, шифрования и доставки ЭД, устанавливаемых на аппаратных средствах Сторон и самостоятельно эксплуатируемых Сторонами.

2.2. Сторонами для передачи ЭД используются телекоммуникационные каналы связи сети Интернет.

2.3. Стороны признают, что:

-          используемая Сторонами в соответствии с настоящим Соглашением система защиты информации с использованием средств шифрования и ЭП достаточна для обеспечения конфиденциальности, а также подтверждения авторства и контроля подлинности ЭД; 

-                при любом изменении файла (добавлении, изменении или удалении любого ЭД, входящего в состав файла), совершенном после подписания данного файла ЭП, электронная подпись файла становится некорректной, т.е. проверка подписи с ключом подписи ЭД Стороны - автора ЭД дает отрицательный результат.

2.4. ФСЗН РБ осуществляет использование ПО VipNet CSP на безвозмездной основе. В случае изменения условий использования ПО VipNet CSP в настоящее Соглашение могут быть внесены изменения.

Функции УЦ в целях настоящего Соглашения осуществляются ПФР на безвозмездной основе.

2.5. Стороны осуществляют обмен формами документов согласно приложениям №№ 6-8 к Соглашению от 15.03.2011, а также иной информацией, необходимой для реализации Соглашения, в электронном виде.
2.6. ЭД, составленный в формате, предусмотренном в приложении № 1 к настоящему Соглашению, и подписанный ЭП уполномоченного лица, передается в зашифрованном виде одной Стороной другой Стороне по телекоммуникационным каналам связи сети Интернет.

2.7. Порядок обмена ЭД определяется приложением № 2 к настоящему Соглашению. 
2.8. В случае обнаружения ошибок в полученном файле Стороны в течение двух рабочих дней обмениваются информацией в виде ЭСИД для устранения ошибок. Исправленная информация полным файлом повторно направляется Стороне-контрагенту, при этом файлу присваивается следующий порядковый номер.
2.9. Любые изменения в содержании или виде обмена информацией, должны быть доведены до другой Стороны не позже, чем за месяц перед вступлением этих изменений в силу, путем передачи измененного файла в полном объеме или письменно сообщив об изменениях.

     ПФР информирует ФСЗН РБ о необходимости обновления версии ПО VipNet CSP.
2.10. Сторона имеет право отозвать ранее переданный ЭД, защищенный ЭП, путем направления другой Стороне по Системе соответствующего уведомления в виде ЭСИД.

2.11. Стороны информируют друг друга о лицах, с которыми может осуществляться взаимодействие по вопросам реализации настоящего Соглашения и Соглашения от 15.03.2011. 

2.12. Информация (документы), представляемая Сторонами в электронном виде с ЭП, подтверждения на бумажном носителе не требует.

3. Обеспечение информационной безопасности
3.1. При осуществлении обмена электронными документами Стороны обеспечивают:  

соблюдение конфиденциальности обрабатываемых персональных данных и безопасности применения ключей ЭП;

использование ключей ЭП только соответствующими уполномоченными лицами (владельцами сертификатов ключа подписи); 

передачу ЭД с персональными данными только в зашифрованном виде и использование их исключительно для целей, предусмотренных настоящим Соглашением и Соглашением от 15.03.2011;

сохранность и конфиденциальность архивов переданных и принятых файлов, подписанных ЭП.
3.2. В случае компрометации ключа ЭП Сторона, ключ ЭП которой скомпрометирован, незамедлительно уведомляет об этом факте другую Сторону в виде ЭСИД, с использованием нескомпрометированного ключа ЭП, или на бумажном носителе и производит работы по аннулированию (отзыву) скомпрометированного и изданию нового сертификата ключа проверки ЭП.

3.3. В случае замены уполномоченного лица одной из Сторон Сторона, в которой производится смена уполномоченного лица, уведомляет об этом факте другую Сторону в виде ЭСИД, с использованием ключа ЭП действующего уполномоченного лица, или на бумажном носителе и производит работы по внеплановой смене ключей подписи ЭП.

4. Порядок разбора конфликтных ситуаций 

и внесения изменений в Соглашение
4.1. Рассмотрение и разрешение конфликтных ситуаций, связанных с формированием, доставкой, получением, а также использованием в ЭД ЭП, осуществляются Сторонами путем консультаций и переговоров.

4.2. Изменения и дополнения в настоящее Соглашение вносятся по взаимному согласию Сторон и оформляются отдельным дополнением к Соглашению.
5. Ответственность Сторон

Стороны несут ответственность за не соответствующее целям настоящего Соглашения использование информации (документов) и неисполнение обязательств по настоящему Соглашению согласно законодательству Российской Федерации и Республики Беларусь.

6. Срок действия Соглашения
6.1. Настоящее Соглашение вступает в силу с момента его подписания и прекращает свое действие одновременно с Соглашением от 15.03.2011.

6.2. Стороны могут досрочно прекратить действие настоящего Соглашения, уведомив об этом друг друга не позднее чем за 3 месяца до даты прекращения его исполнения.

Настоящее Соглашение составлено в двух экземплярах на русском языке. 

Приложения №1 «Формат и структура электронного документа» и №2 «Порядок обмена электронными документами» к настоящему Соглашению являются его неотъемлемой частью. 
	от Пенсионного фонда 

Российской Федерации

__________________________    

__________________________

__________________________

/________________/

«____» ___________ 20__ года


	от Фонда социальной защиты населения Министерства труда и социальной защиты Республики Беларусь

__________________________    

__________________________

__________________________

/_________________/
«____» ___________ 20__ года




Приложение № 1 

к Соглашению между Пенсионным фондом Российской Федерации и Фондом социальной защиты населения Министерства труда и социальной защиты Республики Беларусь о порядке обмена электронными документами при реализации Соглашения между Министерством здравоохранения и социального развития Российской Федерации и Министерством труда и социальной защиты Республики Беларусь, Министерством здравоохранения Республики Беларусь, Министерством финансов Республики Беларусь о применении Договора между Российской Федерацией и Республикой Беларусь о сотрудничестве в области социального обеспечения от 24.01.2006, подписанного 15.03.2011 
Формат и структура электронного документа

1. Формат и структура электронных формуляров согласно приложениям №№ 6 и 7 к Соглашению от 15.03.2011:
формат файла – XML (.xls);
структура названия файла:  NNNGGGGK_nn_ddmmyyyy_nd,

где:

NNN - код государства, выплачивающего пенсии (пособия), составившего список (RUS – Россия, BYR – Беларусь);

GGGG - год выплаты, направления списка (две последние цифры);

K –  квартал выплаты, направления списка;

nn - порядковый номер файла;

ddmmyyyy – дата формирования файла.

nd – название документа:

· pvp – платежная ведомость на выплату пенсий в соответствии с Договором;

· pvn – платежная ведомость на выплату недополученных сумм пенсий в связи со смертью пенсионеров и (или) пособия на погребение умерших пенсионеров в соответствии с Договором.
Пример: RUS201301_01_13032013_pvp.xls.

Формат файла XML:
	Tag
	Разъяснения

	<xml version="1.0" encoding="UTF-8">

	<mass_1>
	Начало файла

	<country_send>
	Код отправляющего государства

	</country_send>
	VARCHAR(3)

	<pay_quarter>
	Kвартал выплаты пенсий (пособия)

	</pay_ quarter >
	NUMBER(1)

	<pay_year>
	Год выплаты пенсий (пособия)

	</pay_year>
	NUMBER(4)

	<rate>

</rate>
	Курс валюты отправляющего государства по отношению к валюте выплачивающего государства

	
	VARCHAR(10,4)

	<rate_date>
	Дата курса валюты (dd.mm.yyyy)

	</rate_dat>
	DATE(10)

	<number_of_rows>
	Количество строк

	</number_of_rows>
	VARCHAR(4)

	<sum_all_send></sum_all_send>
	Общая сумма в валюте отправляющего государства NUMBER(21,2)

	<sum_all_res></sum_all_res>
	Общая сумма в валюте выплачивающего государства NUMBER(21,2)

	<rows>
	Начало ведомости

	<row>
	Начало строки

	<folder></folder>

	Лицевой счет пенсионера (отправляющего государства) VARCHAR(10)

	<person_id_s></person_id_s>

	Личный код (отправляющего государства) получателя пенсии (пособия)

	
	VARCHAR(20)

	<person_id_r></person_id_r>

	Личный код (выплачивающего государства) получателя пенсии (пособия)

	
	VARCHAR(20)

	<dead_person_id_s></dead_person_id_s>
	Личный код (отправляющего государства) умершего VARCHAR(20).

	<dead_person_id_r></dead_person_id_r>
	Личный код (выплачивающего государства) умершего VARCHAR(20)

	<surname></surname>
	Фамилия получателя пенсии (пособия)

	
	VARCHAR(40)

	<firstname></firstname>
	Имя получателя пенсии (пособия) 
VARCHAR(40)

	<middlename></middlename>
	Отчество получателя пенсии (пособия)

VARCHAR(40)

	<dead_surname></dead_surname>
	Фамилия умершего пенсионера

VARCHAR(40)

	<dead_firstname></dead_firstname>
	Имя умершего пенсионера

VARCHAR(40)

	<dead_middlename>

</dead_middlename>
	Отчество умершего пенсионера

VARCHAR(40)

	<address></address>
	Адрес получателя пенсии (пособия)

	
	VARCHAR(80)

	<birthdate></birthdate>
	Дата рождения получателя пенсии

(пособия) DATE(10)

	<death_date></death_date>
	Дата смерти умершего пенсионера

DATE(10)

	<sum_interment></sum_interment>
	Сумма пособия на погребение (в валюте отправляющего государства) NUMBER(21,2)

	<sum_interment_res></sum_interment_res>
	Сумма пособия на погребение (в валюте выплачивающего государства) NUMBER(21,2)

	<sum_not_received>

</ sum_not_received>
	Cумма недополученной пенсии (в валюте отправляющего государства) NUMBER(21,2)

	<sum_not_received_res>

</ sum_not_received_res>
	Cумма недополученной пенсии (в валюте выплачивающего государства) NUMBER(21,2)

	<sum_add></sum_add>
	Cумма доплаты пенсии (в валюте отправляющего государства) NUMBER(21,2)

	<sum_add_res></sum_add_res>
	Cумма доплаты пенсии (в валюте выплачивающего государства) NUMBER(21,2)

	<sum_add_begin_date></sum_add_begin_date>
	Начальная дата периода доплаты пенсии (пособия) DATE(10)

	<sum_add_end_date></sum_add_end_date>
	Заключительная дата периода доплаты пенсии (пособия) DATE(10)

	<sum></sum>
	Сумма пенсии за текущий период (в валюте отправляющего государства) NUMBER(21,2)

	<sum_res></sum_res>
	Сумма пенсии за текущий период (в валюте выплачивающего государства) NUMBER(21,2)

	<sum_begin_date></sum_begin_date>


	Начальная дата текущего периода выплаты пенсии (пособия) DATE(10)

	<sum_end_date></sum_end_date>


	Заключительная дата текущего периода выплаты пенсии (пособия) DATE(10)

	<stop_payments_date>

</stop_payments_date>
	Дата прекращения выплаты пенсии DATE(10)

	<comments></comments>


	Отметка о произведенной выплате или причине не выплаты с указанием даты возникновения этой причины VARCHAR(80)

	</row_n>
	Конец строки, п-номер строки

	</rows>
	Конец ведомости

	</mass_1>
	Конец файла


Уточнение к таблице:

· формат даты – 'DD.MM.YYYY';
· 'Date_begin' и 'Date_end' обозначают дату одной и той же выплаты;
· реквизиты  surname, firstname, address заполняются на кириллице. Реквизиты person_id_s, person_id_r  заполняются  цифрами и латинскими буквами;

· вариант системы кодирования данных: UTF8.

Перед записью на электронный носитель должен быть создан архивный файл, используя  архиватор типа ZIP. 
2. Формат и структура электронного формуляра согласно приложению № 8 к Соглашению от 15.03.2011:
· формат файла - Word (.doc, .rtf, .txt),

· структура названия файла: NNN ddmmyyyy_nd,

где: NNN - код государства, выплачивающего пенсии (пособия), составившего список (RUS – Россия, BYR – Беларусь);

ddmmyyyy – дата формирования файла.

nd – название документа:

akt – акт сверки израсходованных сумм на выплату пенсий, пособий на погребение.
Пример: RUS13032013_akt.

3. Иные электронные документы, необходимые для реализации Соглашения от 15.03.2011 могут передаваться в форматах: Word (.doc, .rtf, .txt), Open office (.odt, .ods), Excel (.xls), Adobe reader (.pdf), Reader DjVu (.djvu), ACD See, Vallen JPegger (.jpg, .bmp, .gif, .tif), XML (.xml).
                          ________________________________________
Приложение № 2
к Соглашению между Пенсионным фондом Российской Федерации и Фондом социальной защиты населения Министерства труда и социальной защиты Республики Беларусь о порядке обмена электронными документами при реализации Соглашения между Министерством здравоохранения и социального развития Российской Федерации и Министерством труда и социальной защиты Республики Беларусь, Министерством здравоохранения Республики Беларусь, Министерством финансов Республики Беларусь о применении Договора между Российской Федерацией и Республикой Беларусь о сотрудничестве в области социального обеспечения от 24.01.2006, подписанного 15.03.2011 
Порядок обмена электронными документами

1. Защищенная система ЭДО Сторон строится на базе совокупности следующего программного обеспечения:

приложение Microsoft Outlook 2003 и выше, подключенного к корпоративному или публичному почтовому серверу;

средство криптографической защиты информации (СКЗИ) ViPNet CSP;

автономная HTML-форма, предназначенная для генерация ключей ЭП уполномоченного лица и запроса на сертификат ключа проверки ЭП с применением СКЗИ ViPNet CSP.
2. Управление инфраструктурой сертификатов ключей проверки ЭП, включая поддержание актуальности списка отозванных сертификатов для ФСЗН РБ и ПФР, осуществляется УЦ ПФР в соответствии с его Регламентом, который предоставляется ФСЗН РБ в виде ЭСИД, и следующими положениями:
УЦ ПФР включает в сертификаты ключей проверки ЭП уполномоченных лиц ссылки на списки отозванных сертификатов, которые должны быть доступны из сети Интернет;

УЦ ПФР размещает и поддерживает в актуальности списки отозванных сертификатов в сети Интернет;

при работе с защищенной системой ЭДО Стороны обеспечивают доступ автоматизированных рабочих мест в сеть Интернет для получения актуальных списков отозванных сертификатов (загрузка актуальных списков отозванных сертификатов и их использование для проверки ЭП на входящих ЭД осуществляется автоматически средствами Microsoft Outlook);

при отсутствии возможности обеспечения доступа автоматизированных рабочих мест в сеть Интернет Стороны обеспечивают доставку и установку актуальных списков отозванных сертификатов самостоятельно посредствам переноса с других рабочих мест, имеющих доступ в сеть Интернет.
3. Стороны назначают уполномоченных лиц, ответственных за ведение информационного обмена и подписание ЭД ЭП при осуществлении электронного взаимодействия между Сторонами. Уполномоченные лица являются владельцами сертификатов ключей проверки ЭП. Стороны официальными письмами предоставляют друг другу список уполномоченных лиц с указанием: фамилии, имени, отчества (полностью), должности, номера контактного телефона/факса, адреса электронной почты.

4. Электронное взаимодействие между Сторонами осуществляется с использованием приложения (почтового клиента) Microsoft Outlook, СКЗИ ViPNet CSP с функциями шифрования и ЭП, и транспортной среды сети Интернет.

Юридическая значимость ЭД в рамках ЭДО Сторон обеспечивается использованием ЭП уполномоченных лиц с использованием ключей ЭП, вырабатываемыми Сторонами самостоятельно с использованием СКЗИ ViPNet CSP и автономной HTML-формы.

Для развертывания в ФСЗН РБ автоматизированного рабочего места (далее – АРМ) ПФР предоставляет ФСЗН РБ шаблон на сертификат, определяющий область применения сертификата и используемый автономной HTML-формой при генерации запроса на сертификат.
5. Процедура подготовки АРМ участников электронного  взаимодействия Сторон для организации обмена ЭД включает:

установку лицензионного приложения Microsoft Outlook 2003 и выше и подключение АРМ к корпоративному или публичному почтовому серверу;
получение с официального сайта ОАО «ИнфоТеКС» (Россия) (http://infotecs.ru/downloads/product_full.php?id_product=2096) и установку сертифицированного СКЗИ ViPNet CSP;

настройку операционной системы для работы с автономной HTML – формой;

генерацию ключей ЭП и запроса на сертификат уполномоченного лица;

передачу запроса на сертификат уполномоченного лица в УЦ ПФР и получение изготовленного сертификата;

установку корневого сертификата (сертификата уполномоченного лица УЦ ПФР), личного сертификата и сертификатов получателей ЭД в хранилища операционной системы;

настройку приложения Microsoft Outlook на работу с ЭП и шифрованием.
6. Установку и настройку СКЗИ ViPNet CSP, и обучение уполномоченных лиц Сторон правилам работы с ними осуществляют:

в ПФР – специалисты Управления по защите информации;

в ФСЗН РБ – самостоятельно или с участием представителя удостоверяющего центра (по договоренности).

7. Порядок действий при обмене электронными документами:

ЭД помещаются уполномоченным лицом отправителя во вложение к электронному сообщению в Microsoft Outlook и вводится адрес электронной почты получателя;

включаются режимы «Шифровать содержимое и вложения исходящих сообщений» и «Добавлять цифровую подпись к исходящим сообщениям»;

сообщение отправляется получателю, автоматически вызывая СКЗИ ViPNet CSP для осуществления функций электронной подписи и шифрования;
входящие ЭД, принятые получателем в Microsoft Outlook, автоматически расшифровываются и проверяются на целостность (проверяется ЭП), вызывая СКЗИ ViPNet CSP;
загрузка актуальных списков отозванных сертификатов и их использование для проверки ЭП на входящих ЭД осуществляется автоматически средствами Microsoft Outlook при наличии сети Интернет по ссылке указанной в сертификате в поле «Точки распространения списков отзыва (CRL)»;
в случае невозможности идентифицировать владельца сертификата ключа подписи (при проверке уполномоченным лицом получателя ЭП отправителя) получателю необходимо запросить у другой Стороны повторную отправку ЭД.
8. Плановая/внеплановая замена сертификата ключа проверки ЭП уполномоченного лица производится путем:

повторной генерации ключей ЭП и запроса на сертификат уполномоченного лица посредствам автономной HTML-формы, передачи запроса на сертификат уполномоченного лица в УЦ ПФР и получения изготовленного сертификата
настройки АРМ на работу с новым сертификатом в соответствии с пунктом 6 настоящего Приложения.

___________________________________________________






